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Aktualizacja wymagan z dnia 2.03.2020 r.

Wersja 2 - Wymagania do SIWZ i Umowy dla statycznych bezposrednich 1 i 3 fazowych
licznikéw energii elektrycznej dla postepowan ogtoszonych od 2021 roku.

1.1  Wymagania obligatoryjne dla statycznych bezposrednich 1 i 3 fazowych licznikow
energii elektrycznej.
Dokumenty
i czynnosci,
Lp. Wyszczegolnienie na podstawie ktérych
nastapi weryfikacja
spetnienia wymagania
W nieulotnych pamieciach licznika energii elektrycznej, 1. oswiadczenie
" niezabezpieczonych przed odczytem, nie mogg znajdowac wykonawcy,
sie w postaci jawnej zadne: 2 badanie techniczne
klucze szyfrujgce
a)
dane pomiarowe
b)
logi systemowe
c)
1. o$wiadczenie
Zawartos$¢ pamieci nieulotnej musi by¢ zabezpieczona sumag wykonawcy,
2 kontrolng.
2. badanie techniczne
1. o$wiadczenie
Interfejsy do debugowania i programowania mikroprocesora wykonawcy,
3 licznika oraz magistrale wewnetrzne nie mogg by¢ dostepne . ]
bez otwarcia obudowy_ 2. badanie techniczne
Dostawca na zadanie Zamawiajgcego musi przestac 1. oswiadczenie
szczeg6towg  dokumentacje  urzadzenia wraz @ ze wykonawcy
“ szczegotowym opisem realizacji wymagan bezpieczenstwa.
Obraz oprogramowania systemowego licznika stosowany do 1. oswiadczenie
jego aktualizacji musi byé zaszyfrowany lub podpisany wykonawcy
& cyfrowo przez Producenta urzadzenia.
Wszystkie wewnetrzne ztgcza serwisowe licznika energii 1. oswiadczenie
3 elektrycznej muszg byé nieaktywne Ilub zabezpieczone wykonawcy,
programowo przed odczytem. 2. badanie techniczne
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Wszystkie interfejsy komunikacyjne powinny mie¢ mozliwos¢
dezaktywacji na definiowalny okres czasu, w sposéb lokalny i

oswiadczenie
wykonawcy

7
zdalny. badanie techniczne
Nieudane logowania na kazdym z interfejsow oswiadczenie
5 komunikacyjnych licznika musza generowac alert zapisywany wykonawcy,
w dzienniku zdarzen. badanie techniczne
Dwukierunkowa komunikacja, pomiedzy System Zdalnego o$wiadczenie
Odczytu a licznikiem powinna by¢ uwierzytelniana i wykonawcy
szyfrowana algorytmem o dtugosci klucza 128 bitéw wedtug
< specyfikacji AES lub réwnowaznej zapewniajgcej ten sam lub
wyzszy poziom bezpieczenstwa.
Dane wymieniane przez magistrale wewnetrzne licznika oswiadczenie
pomiedzy  mikroprocesorami, muszg zapewni¢ ich wykonawcy
L integralnosc.
Stwierdzenie niezgodnos$ci sumy kontrolnej pamieci oswiadczenie
nieulotnej musi skutkowa¢ zapisaniem alertu w dzienniku wykonawcy,
1L zdarzen . .
' badanie techniczne
W liczniku musi istnie¢ mechanizm zdalnej i lokalnej zmiany oswiadczenie
certyfikatu (klucza) do uwierzytelniania na poszczegdinych wykonawcy
12 interfejsach komunikacyjnych.
Licznik musi posiada¢ mechanizmy zabezpieczajgce przed o$wiadczenie
atakami DoS/DDoS przeprowadzanymi na kazdym z wykonawcy
interfejsow komunikacyjnych. . Przez zabezpieczenie przed
L atakami rozumie sie poprawne dziatanie funkcji pomiarowych
licznika w trakcie ataku DoS/DDoS.
Licznik powinien posiada¢ zabezpieczenie powodujgce o$wiadczenie
czasowe blokowanie interfejséw licznika po nieudanych wykonawcy
L prébach logowania i zapis zdarzenia w rejestrze licznika.
Licznik powinien posiada¢ funkcjonalno$¢ zapewniajacy oswiadczenie
walidacje przesytanych do niego polecen. Kazde wykonawcy
15 zarejestrowane niewlasciwe polecenie powinno zostac
zapisane w dzienniku zdarzen.
Kazde polecenie przesytane pomiedzy systemem zdalnego oswiadczenie
0% odczytu a licznikiem zdalnego odczytu powinno posiadac wykonawcy

zabezpieczenie przed powieleniem, replikg oraz modyfikacja.
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