Wymagania bezpieczenstwa wobec statycznych bezposrednich 1-fazowych i 3-fazowych
licznikdéw energii elektrycznej

Lp. Wymaganie techniczne
1. Wymagania ogoéine
1.1 Licznik musi posiada¢ aktywng funkcje Watchdog dla zapewnienia poprawnej pracy licznika oraz
modutu komunikacyjnego licznika. Licznik musi zapisywa¢ do dziennika zdarzen zdarzenie
wskazujgce na btad dziatania Watchdog.

1.2 Licznik musi posiada¢ mechanizm sprawdzania poprawnosci sum kontrolnych oprogramowania

licznika.

1.3 Licznik musi posiada¢ zabezpieczenie przed usunieciem i modyfikacjg zarejestrowanych danych

pomiarowych.

14 W liczniku musi istnie¢ mechanizm zapewniajgcy integralnos¢ i niezaprzeczalnos¢ przesytanych

do licznika komend w zakresie co najmniej:

1. synchronizacji czasu,

2. sterowania,
aktywowania/inicjalizowania trybow pracy licznika.

1.5 1. Proces realizujgcy aktualizacje oprogramowania licznika musi uwzglednia¢ sposoby
zabezpieczenia przed nieuprawniong wymiang oprogramowania oraz mechanizmy
zachowania integralnosci i niezaprzeczalnosci oprogramowania zgodnie ze standardem
DLMS.

2. Wszystkie elementy niezbedne do realizacji ww. aktualizacji oprogramowania winny by¢
dostarczone Zamawiajgcemu przez Dostawce. Wykonawca wraz z ofertg musi
przedstawi¢ sposéb realizacji wymagania.

1.6 Wykonawca przedstawi Zamawiajgcemu (na zadanie) doktadny opis sposobu, algorytméw oraz

technologii stosowanych przy zabezpieczeniu danych w liczniku.

1.7 Wykonawca musi przedstawié:

1. specyfikacje zabezpieczen dostepu do danych przechowywanych i przesytanych przez
licznik

2. specyfikacje zabezpieczenn dostepu do wszystkich funkcjonalnosci licznika poprzez
dostepne interfejsy komunikacyjne, w tym wyszczegdlnienie i opis uzywanych protokotow
komunikacji oraz szyfrowania.

1.8 Licznik oraz modut komunikacyjny licznika nie moga w sposéb jawny udostepnia¢ haset oraz kodu

PIN karty SIM.

1.9 Licznik oraz modut komunikacyjny licznika nie moze zawieraé niezmiennych lub generowanych

wedtug okreslonego algorytmu kont, haset i kluczy

1.10 W przypadku dostepu do licznika poprzez oprogramowanie narzedziowe, licznik musi rejestrowaé

identyfikator uzytkownika uruchamiajgcego oprogramowanie narzedziowe wraz ze zdarzeniem
odpowiadajgcym wykonaniu komendy, skutkujgcej wystgpieniem zdarzenia w liczniku:
1. zmiany oprogramowania (firmware) licznika
2. zmiana parametryzaciji licznika
3. zmiana stanu elementu wykonawczego
2. Uwierzytelnianie, szyfrowanie




2.1

Dostep do zasobdéw i funkcjonalnosci musi by¢ zabezpieczony co najmniej zabezpieczeniem
programowym zdefiniowanym dla poszczegdinych rol/pozioméw dostepu.

2.2

Dostep do wszystkich interfejsow komunikacyjnych licznika musi by¢ realizowany wytacznie po
uwierzytelnieniu, z wytgczeniem asocjacji "Public".

2.3

W liczniku musi istnie¢ mechanizm zdalnej zmiany certyfikatu (klucza) z gotowych plikéw XML do
uwierzytelniania na interfejsach komunikacyjnych.
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Dla poszczegdinych interfejséw komunikacyjnych licznika muszg by¢ stosowane wytacznie rézne
certyfikaty (klucze), tzn. na kazdym z interfejséw nie moga by¢ takie same certyfikaty (klucze).

2.5

Liczniki musza mie¢ zablokowany odczyt i debugowanie poprzez interfejsy procesora do tego celu
przeznaczone (SWD, JTAG i inne).

2.6

Komunikacja miedzy modutem komunikacyjnym a systemem odczytowym musi by¢ szyfrowana
algorytmem TLS w wersji 1.3.

2.7

Komunikacja na interfejsie komunikacyjnym optoztacze oraz na innych interfejsach
komunikacyjnych (o ile wystepujg) musi by¢ szyfrowana algorytmem AES co najmniej128 bit (HLS)
dla protokotu odczytu danych zgodnego z DLMS/COSEM.

2.8

Komunikacja bezposrednia miedzy licznikiem a systemem pomiarowym OSD / oprogramowaniem
narzedziowym musi by¢ szyfrowana algorytmem AES co najmniej 128 bit (HLS) dla protokotu
odczytu DLMS/COSEM na catej Sciezce komunikacji. Wymagane jest uwierzytelnienie licznika
podczas nawigzywania komunikacji z systemem pomiarowym OSD / oprogramowaniem
narzedziowym.

2.9

Modut komunikacyjny licznika musi posiada¢ mozliwo$¢ ograniczenia dostepu tylko z wybranych
adreséw IP lub sieci (tzw. whitelist).

Alarmowanie i rejestracja zdarzen

Naruszenie bezpieczenstwa dostepu na wszystkich interfejsach komunikacyjnych musi byc¢
rejestrowane w dzienniku zdarzen.

3.2

Naruszenia bezpieczenstwa fizycznego dostepu do licznika musi by¢ sygnalizowane i
rejestrowane zgodnie z opisem przedstawionym w dokumencie ,Wymagania techniczne dla
statycznych bezposrednich 3-fazowych licznikéw energii elekirycznej” — pkt.6 oraz 7.1 oraz
~Wymagania techniczne dla statycznych bezposrednich 3-fazowych licznikéw energii elektrycznej”
—pkt.6 oraz 7.1.

Interfejsy lokalne

Licznik musi ignorowaé niewtasciwe komendy.

4.2

Licznik musi posiada¢ mechanizmy zabezpieczajgce przed atakami DoS/DDoS przeprowadzanymi
na kazdym z interfejséw komunikacyjnych.

4.3

Niedopuszczalne jest implementowanie niezmiennych kluczy fabrycznych/serwisowych
umozliwiajgcych lokalny dostep do licznika.

4.4

Interfejsy lokalne licznika musza by¢ zabezpieczone mechanizmem zapewniajacym, ze minimalny
okres, w ktérym mozna sprawdzi¢ wszystkie kombinacje kluczy wynosi, co najmniej 12 miesiecy
(np. poprzez zastosowanie zwtoki w odpowiedzi licznika, wymuszanie minimalnej dtugosci klucza).

4.5

W przypadku posiadania funkcji webGUI, musi istnie¢ mozliwos¢ jej wytaczenia.

Oprogramowanie narzedziowe

5.1

Wykonawca dostarczy oprogramowanie narzedziowe dla licznika oraz modutu komunikacyjnego
(instalacja na komputerach przenosnych z systemem operacyjnym:




1. Windows 7 32bit,

2. Windows 7 64bit,

3. Windows 10 32bit,

4. Windows 10 64 bit,
umozliwiajgce:

5. petng konfiguracje,

6. parametryzacje,

7. diagnostyke,

8. odczyt danych pomiarowych,

9. odczyt zdarzen z licznika

10. wymiane firmware

11. obstuge lokalnej wymiany kluczy szyfrujgcych za pomocg plikuXML

5.2 Oprogramowanie narzedziowe musi zapewnié trzy poziomy dostepu dla kont operatoréw:

1. tryb operatorski: tylko odczyt danych pomiarowych (dane biezgce, archiwalne, rejestr
zdarzen, profil obcigzenia) i parametréw z licznika,

2. tryb serwisowy: odczyt i parametryzacja licznika za pomocg gotowych plikow
parametryzacyjnych, ustawienie zegara oraz komend sterujgcych.,

3. tryb administracyjny: odczyt i parametryzacja licznika w petnym zakresie, tworzenie i
przywracanie kopii zapasowej z biezacej konfiguracji licznika.

5.3 Dostep do kazdego z trybow wymienionych w pkt.5.2 musi by¢ zabezpieczony co najmniej
zabezpieczeniem programowym zdefiniowanym dla poszczegoinych rél/pozioméw dostepu.

5.4 Zmiana metody pomiaru i rejestracji energii z metody arytmetycznej na metode wektorowg oraz
zmiana z metody wektorowej na metode arytmetyczng, musi byé mozliwa w liczniku wytgcznie w
trybie administracyjnym.

5.5 Hasta dostepowe do oprogramowania narzedziowego muszg byé zgodne z politykg opisang w
punkcie 6.

5.6 1. Oprogramowanie narzedziowe musi pozwala¢ na lokalng zmiane firmware licznika (w

granicach zapewniajgcych zachowanie zgodnosci z MID).
2. Proces lokalnej zmiany firmawe licznika nie moze trwa¢ dtuzej niz 30 minut.

5.7 1. Oprogramowanie narzedziowe musi pozwala¢ na lokalng zmiane firmware modutu

komunikacyjnego.
2. Proces lokalnej zmiany firmware modutu komunikacyjnego nie moze trwac dtuzej niz 30
minut.

5.8 Oprogramowanie narzedziowe musi posiadac¢ funkcjonalnos¢ przechowywania haset i kluczy w
postaci zaszyfrowanej.

5.9 Oprogramowanie narzedziowe musi umozliwia¢ tworzenie i przywracanie konfiguracji licznika z
utworzonej wczesniej kopii zapasowej.

5.10 1. Oprogramowanie narzedziowe musi posiada¢ zabezpieczenia licencyjne uniemozliwiajgce

instalacje bez autoryzacji.

2. Zastosowane klucze licencyjne muszg by¢ autoryzowane podczas kazdej (z wytaczeniem
upgrade) instalacji oprogramowania. Proces i narzedzia stuzace do autoryzacji musza byé
udostepnione lub przekazane dla Zamawiajacego (obstuga tego procesu bedzie
prowadzona za posrednictwem Zamawiajgcego).




3.  Wykonawca wraz z ofertag musi przedstawi¢ sposob realizacji wymagania.

5.11 Klucze licencyjne na oprogramowanie narzedziowe muszg by¢ jednorazowe i generowane na
jedna konfiguracje sprzetowag komputera.
5.12 1. Dostep do oprogramowania narzedziowego musi by¢ zrealizowany poprzez zastosowanie
uwierzytelniania dla kont operatorow.
2. Wykonawca dodatkowo wraz z ofertg musi przedstawi¢ opis sposobu realizacji
wymagania oraz dostarczy¢ wszelkie niezbedne wyposazenie do jego realizacji przez
Zamawiajgcego (m.in. karty, klucze sprzetowe) w ilosci okreslonej przez Zamawiajgcego.
513 Wykonawca musi udostepni¢ dokumentacje w zakresie konfiguracji i procedur aktualizaciji
oprogramowania narzedziowego.
5.14 1. Oprogramowanie narzedziowe musi umozliwia¢ przygotowanie plikéw parametryzacyjnych
licznika.
2. Pliki parametryzacyjne ze starszej wersji programu muszg by¢ mozliwe do obstuzenia w
wersjach nowszych
5.15 Oprogramowanie narzedziowe musi umozliwia¢é eksport danych pomiarowych, zdarzen i
konfiguraciji z licznikbw do plikéw tekstowych (TXT, CSV, XML) o udokumentowanej strukturze.
5.16 Oprogramowanie narzedziowe musi by¢ dostarczone w polskiej wersji jezykowe;.
5.17 Oprogramowanie narzedziowe musi wspiera¢ szyfrowanie TLS w wersji zgodnej z wersjg TLS w
module komunikacyjnym licznika.
5.18 Oprogramowanie narzedziowe musi posiada¢ mozliwos¢ odczytu parametryzaciji licznika i zapis jej
do pliku, w sposob lokalny i zdalny.
5.19 Oprogramowanie narzedziowe musi umozliwia¢ ustawienie aktywnego profilu SIM/UICC albo
SIM/eUICC.
5.20 Oprogramowanie narzedziowe musi zapewnia¢ odczyt z modutu komunikacyjnego co najmniej
nastepujgcych informaciji:
1. poziom sygnatu,
2. adres IP karty SIM,
3. nr IMEI,
4. nrportu TCP/IP.
6. Wymagania wobec polityki haset dla oprogramowania narzedziowego
6.1 Metody uwierzytelniania dopuszczone do zastosowania:
1. Hasta dostepowe, albo
2. Certyfikaty cyfrowe na kartach mikroprocesorowych, albo
3. Sprzetowe autentykatory haset jednorazowych.
6.2 Uzytkownik musi mie¢ mozliwo$¢ samodzielnej zmiany hasta.
6.3 1. Zmiana hasta musi nastepowaé na zadanie lub z czestotliwoscig definiowalng przez
Zamawiajgcego.
2. Zmiana hasta musi byé wymuszona przez dostarczone oprogramowanie do obstugi
licznika podczas proby uwierzytelnienia.
6.4 Wymagania co do ztozonosci hasta uzytkownika (muszg byé wymuszone przez oprogramowanie




narzedziowe):

1.
2.
3.
4.

Co najmniej jedna mata lub wielka litera alfabetu,
Co najmniej jeden znak numeryczny,
Co najmniej jeden znak specjalny (@,#,$,%,",&,*,(,_,....),

Minimalna dtugos¢ haset: 10 znakow.

6.5

Polityka hasta uzytkownika (musi by¢ zastosowana w oprogramowaniu narzedziowym):

1.
2.

Historia haset: 5 zapamietanych haset,

Niemozliwos¢ ustawienia jako nowego hasta jednego z 5 ostatnich haset zapisanych w
historii,

Maksymalny okres waznosci hasta: 30 dni,

Minimalny okres waznosci hasta: 2 dni,

Hasta muszg by¢ przechowywane w postaci zaszyfrowane;.




