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2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

Podstawa opracowania

Podstawg Standardu sa:

— obowigzujgce przepisy prawa

— normy i dokumenty zwigzane wg Zatgcznika nr 1 do Standardu,
— powszechnie uznane zasady wiedzy technicznej.

Zakres stosowania

.Standard techniczny nr 47/2025 — System Sterowania i Nadzoru Stacji WN/SN
w TAURON Dystrybucja S.A.” (wersja pierwsza) (dalej: Standard) zawiera
podstawowe wymagania techniczne, architektoniczne i bezpieczenstwa stawiane
Systemowi Sterowania i Nadzoru Stacji, w tym uktadom, urzgdzeniom i osprzetowi
wchodzgcym w jego skiad oraz systematyzuje zasady wymiany informacji pomiedzy
urzgdzeniami na stacji i transmisji danych do systeméw nadrzednych SCADA.

Standard obowigzuje od dnia jego wprowadzenia stosownym Zarzgdzeniem
Prezesa Zarzagdu TAURON Dystrybucja S.A (dalej TD S.A.) i nalezy go stosowac
w przypadkach budowy oraz kompleksowej przebudowy stacji
elektroenergetycznych WN/SN na terenie dziatania TD S.A.

W przypadkach remontu lub konserwacji oraz czesciowej przebudowy istniejgcych
stacji elektroenergetycznych WN/SN, dopuszcza sie stosowac zasady, ktore zostaty
zastosowane przy budowie tych obiektow, uwzgledniajgc na ten moment aktualne
procedury bezpieczenstwa w zakresie cyklu zycia urzadzen i systemow.

Rozwigzania odbiegajgce od wymagan zawartych w Standardzie powinny uzyskac
akceptacje komorki merytorycznie odpowiedzialnej za obszar standaryzaciji
w TD S.A. zgodnie z obowigzujgcymi w tym zakresie procedurami.

Do zmiany tresci Zalgcznikbw do Standardu upowazniony jest Dyrektor
Departamentu Inwestycji i Rozwoju Sieci, o ile zmiany te nie stojg w sprzecznosci z
przepisami prawa oraz  obowigzujgcymi regulacjami  wewnetrznymi
i wewnagtrzkorporacyjnymi.

Wskazane wyzej zmiany ZatgcznikdOw nie stanowig zmiany Standardu. Projekty
zmian Zatgcznikow opracowuje i przedstawia wyzej przywotanemu Dyrektorowi
Departamentu, Kierownik lub upowazniony przez niego pracownik komorki
merytorycznie odpowiedzialnej za obszar standaryzacji. Osoby te zobowigzane sg
przekazaC zmienione i zaakceptowane Zatgczniki do Biura Zarzgdu celem ich
opublikowania w TAURONECIE.

W sprawach, w ktérych przed dniem wejscia w zycie Standardu zawarto umowe lub
wydano warunki przytgczenia - albo w inny sposodb powofano sie na dotychczas
obowigzujgce zasady, stosuje sie te dotychczasowe zasady, chyba ze strony
umowig sie na zastosowanie Standardu.

W przypadkach, w ktérych Standard odwotuje sie do tresci innych Standardow
technicznych, a Standardy te ulegly zmianie (zmiana numeru, tytutu, uktadu
jednostek redakcyjnych, tresci), nalezy stosowa¢ odpowiednie wymagania
okreslone w aktualnych i obowigzujgcych Standardach technicznych.

Jezeli wymagania Standardu sg bardziej rygorystyczne anizeli wymagania
wynikajgce z przepisdw powszechnie obowigzujgcych i norm, to nalezy stosowac
sie do wymagan Standardu.
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2.9.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

llekro¢ w dokumencie uzyto stowa ,nalezy”, ,powinien” lub ich odmian, oznacza to,
ze opisana czynnos¢, warunek sg konieczne lub wymagane do spetnienia

Cel opracowania

Opracowanie ma na celu ujednolicenie rozwigzan technicznych, ktore powinien
spetnia¢ System Sterowania i Nadzoru Stacji WN/SN na terenie dziatania TD S.A.

Opis zmian

Wersja pierwsza.
Wszelkie kolejne zmiany tre$ci Standardu oraz jego Zatgcznikow rejestrowane bedg
w Karcie aktualizacji dla Standardu stanowigcej odrebny dokument
I przechowywanej w komorce merytorycznie odpowiedzialnej za obszar
standaryzacji w TD S.A. oraz publikowane na Witrynie Biura Standaryzaciji
w TAURONECIE.

Definicje

Adres kontroli dostepu do nosnika MAC (Medium Access Control) — unikalny
adres fizyczny na stale przypisany do urzadzenia przez producenta za
posrednictwem Kkarty interfejsu sieciowego. Karta interfejsu sieciowego stuzy do
tgczenia sie z siecig Ethernet.

Adres sieciowy IP (Internet Protocol) - numer identyfikacyjny nadawany
komputerom lub innym urzadzeniom 1tgczgcym sie z siecig, ktory zapewnia
im prawidtowg komunikacje.

Automatyki - pod tym pojeciem nalezy rozumie¢: automatyka sieciowa, automatyka
stacyjna, automatyka polowa.

Cyberbezpieczenstwo - odporno$¢ systemow informacyjnych na dziatania
naruszajgce poufnosé, integralno$¢, dostepnosc i autentycznosc¢ przetwarzanych
danych lub zwigzanych z nimi ustug oferowanych przez te systemy.

Elektroenergetyczna automatyka zabezpieczeniowa (EAZ) — automatyka, ktérej
celem jest wykrywanie zakitdécen w pracy systemu elektroenergetycznego lub jego
elementow oraz podejmowanie dziatan majgcych na celu zminimalizowanie ich
skutkow. EAZ dzielimy na automatyke eliminacyjng, prewencyjng oraz restytucyjna.

Ethernet — technika, w ktérej zawarte sg standardy wykorzystywane w budowie
gtéwnie sieci LAN. Obejmuje ona specyfikacje przewoddéw oraz przesytanych nimi
sygnatéw. Ethernet opisuje réwniez format ramek i protokoty z dwdch najnizszych
warstw Modelu OSI (OSI — standard zdefiniowany przez 1SO oraz ITU-T opisujgcy
strukture komunikacji w sieci komputerowej). Jego pierwotna specyfikacja zostata
podana w standardzie IEEE 802.3.

GOOSE (Generic Object Oriented Substation Events) — forma komunikatu w
standardzie IEC 61850. S3 to sygnaty dwustanowe wysytane przez zrdédto informacii
(np. U-EAZ) na szyne komunikacyjng, w przypadku niniejszego Standardu, na szyne
stacyjng. Komunikaty GOOSE bazujg na specyficznych adresach MAC (nie na
adresie IP). Nie majg konkretnego adresata, korzysta¢ z nich moze kazde
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5.8.

5.9.

5.10.

5.11.

5.12.

5.13.

5.14.

5.15.

5.16.

przytgczone do szyny stacyjnej U-EAZ lub IED na drodze rozgtoszeniowej w trybie
multicast @ lub broadcast .

Inteligentne urzadzenie elektroniczne IED (Intelligent Electronic Device) -
dowolne urzgdzenie zawierajgce jeden lub wiecej procesorow, moggce odbierac lub
wysyta¢ dane/sterowania z, lub do zewnetrznych zrédet danych.

Lokalne stanowisko operatorskie HMI (Human Machine Interface) - stanowisko
operatora zlokalizowane na obiekcie (np. stacji elektroenergetycznej), co najmniej
tozsame z funkcjonalnosciami systemu SCADA.

Lokalna sie¢ tgcznosci LAN (Local Area Network) - sie¢, ktéra typowo pokrywa
obszar wewnatrz obiektu (np. stacji elektroenergetycznej). W kontekscie tego
standardu (i normy PN-EN 61850) jest to sie¢c do komunikowania sie urzgdzen
stacyjnych SSiINS, podtgczonych do tej sieci.

MMS (Manufacturing Message Specification) — protokdét komunikacyjny
zdefiniowany w standardzie IEC 61850, wykorzystywany do komunikacji typu klient
— serwer pomiedzy SCADA, HMI a U-EAZ i IED . Sg to raporty definiowane dla
konkretnego odbiorcy. Moga zawierac¢ informacje dwustanowe, liczniki, pomiary
analogowe. MMS bazuje na adresach IP. Jedno urzadzenie, np. U-EAZ, moze
przygotowac wiele raportow, kazdy dla innego odbiorcy.

Przetacznik sieci LAN (switch). Urzadzenie, ktore zarzadza ruchem pakietow
danych w sieci lokalnej LAN. Odpowiada za przekazanie informacji z jednego
urzgdzenia do drugiego, podtgczonych do tej sieci LAN, z wykorzystaniem adresacji
MAC. Funkcje przetgcznika obejmujg warstwe fizyczng i warstwe tgcza danych w
ramach wielowarstwowej architektury systeméw otwartych.

Rozlegta sie¢ tgcznosci WAN (Wide Area Network). Sie¢ wykraczajgca poza
obszar obiektu (np. stacji elektroenergetycznej, wigzgca w jeden system tgcznosci
systemy obiektowe SSINS z nadrzednym systemem nadzoru SCADA).

SCADA (Supervisory Control And Data Acquisition) — system informatyczny
nadzorujgcy przebieg procesOw: wytwarzania, przesylu i rozdziatlu energii
elektrycznej w TD S.A. Jego gtéwne funkcje obejmujg zbieranie aktualnych danych
(pomiardw), ich wizualizacje, sterowanie procesem, alarmowanie oraz archiwizacje
danych z obiektow energetycznych TD S.A.

System OT TD S.A. - system teleinformatyczny, ktéry realizuje funkcje nadzoru,
zarzadzania, sterowania, regulacji, pomiaru, monitoringu, bezpieczenstwa (lub kilku
tych funkcji fgcznie) dla proceséw technologicznych realizowanych w TD S.A.
Na potrzeby niniejszego Standardu, przez OT TD S.A. nalezy rozumie¢ urzgdzenia
teletransmisyjne zabudowane na terenie stacji oraz powigzanie tych urzadzen z
zewnetrznymi systemami teleinformatycznymi np. ze stanowiskami inzynierskimi,
dyspozycjami ruchu SCADA, itp.

Sie¢ VLAN (Virtual Local Area Network) — to wydzielona logicznie sie¢ urzadzen
stacyjnych komunikujgcych sie w ramach sieci LAN. Sie¢ VLAN tworzona jest w celu

@) Multicast — sposob dystrybucji informaciji, w ktérym dane sg wysytane przez jeden komputer do jednego
badz kilku komputeréw w jednej chwili. Odbiorcy sg widziani dla nadawcy jako pojedynczy grupowy
odbiorca dostepny pod jednym adresem dla danej grupy multicastowe;j.

(@) Broadcast — rozgtoszeniowy tryb transmisji danych polegajgcy na wysytaniu przez jeden kanat
informacyjny pakietu danych, ktére powinny by¢ odebrane przez wszystkie pozostate porty przytaczone do
danej sieci.
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5.17.

5.18.
5.19.
5.20.

5.21.

5.22.

5.23.

5.24.

5.25.

5.26.

5.27.

odseparowania od innych wirtualnych sieci VLAN. W przetgcznikach sieciowych
podziat jednego fizycznego urzgdzenia na wiekszg liczbe urzadzen logicznych,
poprzez separacje ruchu pomiedzy okreslonymi grupami portow.

Srednie napiecie (SN) — napiecie, ktérego warto$é skuteczna zawiera sie
w granicach powyzej 1 kV do 36 kV (6 kV, 10 kV, 15 kV, 20 kV i 30 kV).

Standard IEC 60870 — rodzina norm PN-EN 60870 ([N1] + [N12] @),
Standard IEC 61850 — rodzina norm PN-EN 61850 ([N13] + [N26])

Sterownik automatyki — mikroprocesorowe urzgdzenie wyposazone w:

— moduty wejsé/wyjs¢ cyfrowych,

— przynajmniej jedno tgcze cyfrowe do komunikacji z systemem SCADA,

— program i narzedzia konfiguracyjne, umozliwiajgce realizacje automatyk
polowych i stacyjnych (np. SZR, regulacje napiecia transformatora, itp.).

Sterownik polowy — mikroprocesorowe urzgdzenie posiadajgce przynajmniej jedno
tacze cyfrowe z systemem nadzoru (komputerem nadrzednym), ktore posiada
wbudowane przyciski lub ekran dotykowy do sterowania tgcznikami oraz umozliwia
wizualizacje aktualnego stanu tgcznikow w tym polu.

Sterownik stacyjny — podstawowy element SSINS odpowiedzialny za akwizycje
danych ze wszystkich urzgdzen na stacji oraz ich selektywng dystrybucje do centrow
oddalonych, np. SCADA, HMI, itp.

Szyna stacyjna (w kontekscie Standardu IEC 61850) - sg to potgczenia
Swiattowodowe pomiedzy przetgcznikami sieci LAN (switchami). Na potrzeby
niniejszego Standardu szyna stacyjna wykonana jest w topologii gwiazdy PRP
(protokot redundanciji rownolegtej) [N27].

System Sterowania i Nadzoru Stacji WN/SN (SSINS) — zesp6t srodkéw i urzgdzen
zabudowanych na stacji WN/SN, przeznaczonych do sterowania aparaturg
taczeniowg i automatykami oraz stuzgcy do monitorowania urzgdzen i uktadéw
stacyjnych. (Na rysunkach 1i 2 przedstawiono zakres SSINS objetego Standardem).

Terminal polowy — mikroprocesorowe urzgdzenie posiadajgce przynajmniej jedno
tgcze cyfrowe z systemem nadzoru (komputerem nadrzednym), ktére realizuje
zadania w zakresie obstugi wydzielonego pola elementu systemu
elektroenergetycznego (linii, transformatora, tgcznika szyn, itp.) zwigzane z EAZ
eliminacyjng, prewencyjng lub restytucyjng oraz dodatkowo w zakresie pomiarow
wielkosci elektrycznych, sterowania tgcznikami, rejestracji zdarzen i zakitocen,
lokalizacji miejsca zwarcia lub inne.

Urzadzenie EAZ (U-EAZ) — urzadzenie cyfrowe majgce zastosowanie w uktadach
EAZ, np.: Sterownik automatyki, Sterownik polowy, Terminal polowy.

Wysokie napiecie (WN) — napiecie, ktérego wartos¢ skuteczna wynosi 110 kV.

Wymagania ogélne i funkcjonalne dla SSINS

W przypadku stacji WN/SN, zakresem dziatania SSiNS powinny by¢ objete:
wszystkie urzgdzenia i ukfady technologiczne zabudowane na jej terenie
(np.: U-EAZ rozdzielnic SN i WN, transformatory WN/SN, urzadzenia potrzeb

) Oznaczenie odwotania do dokumentow wyspecyfikowanych w Zatgczniku nr 1: litera oznacza rodzaj
dokumentu, numer oznacza kolejng pozycje w spisie dla danego rodzaju dokumentu.
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6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

6.10.

wiasnych, urzgdzenia ogolnostacyjne, urzgdzenia systemow zabezpieczenia
technicznego stacji, urzadzenia centralnej sygnalizaciji, przetworniki pomiarowe, itp.)

SSINS powinien realizowac, co najmniej, nastepujgce funkcje:

— nadzoru, sterowania, odwzorowania uktadu stacji oraz stanu pracy urzgdzen,
rejestracji zdarzen, zaréwno lokalnie jak i zdalnie w systemie SCADA,

— monitorowania urzadzen i uktadéw stacyjnych.

Powyzsze funkcje powinny byC realizowane za posrednictwem kanatéw:

telemechanicznego i inzynierskiego

SSINS powinien posiada¢ strukture modutowg, by¢ systemem otwartym
umozliwiajgcym dalszg jego rozbudowe.

Stad powinien zapewniac:

— wspoétprace urzadzen pochodzgcych od réznych producentow,

— tatwg rozbudowe sprzetowaq, bez pogorszenia jego parametrow.

Struktura SSINS powinna by¢ dostosowana do rozwigzan obwoddéw wtérnych stacji,
w ktorej jest instalowany, z uwzglednieniem jego rozbudowy w sensie fizycznym
i funkcjonalnym.

W architekturze SSINS nalezy, w maksymalnym stopniu, ograniczy¢ ilos¢
dodatkowych elementéw posredniczacych takich jak: konwertery sygnatoéw i star
couplery ¥, panele przytagczeniowe, itp.

Realizacja podstawowych funkcji SSINS powinna by¢ zachowana przy jego

rozbudowie wynikajgcej z:

— modernizacji lub rozbudowy stacji,

— modernizacji lub rozbudowy urzgdzen wtérnych (np. o nowe ukfady EAZ, systemy
rejestracji zaktocen, systemy diagnostyki urzgdzen, itp.),

— implementacji uktadow monitoringu i diagnostyki urzgdzen pierwotnych.

SSINS powinien charakteryzowa¢ sie takg technologig, aby mozliwe byto
przekazywanie do eksploatacji kolejnych nowo budowanych jego elementéw bez
koniecznosci odstawiania z pracy elementéw juz uruchomionych.

Awaria jakiegokolwiek elementu sktadowego SSiNS nie powinna powodowac
niesprawnosci catego systemu stacyjnego ani wielokrotnej lub kaskadowej awarii
innych jego elementéw sktadowych, tzn. powinien realizowa¢ wszystkie swoje
funkcje, za wyjatkiem funkciji realizowanych przez uszkodzony element sktadowy.

SSINS w catosci jak i kazdy jego element powinien posiadaé wiasciwosé

automatycznej restytucji w sytuacjach awaryjnych czyli ustaniu sytuacji awaryjne;.

Na przyktad po zaniku wszystkich napie¢ zasilajgcych i ponownym ich podaniu:

— powinny samoistnie wystartowac wszystkie elementy systemu,

— powinna zosta¢ nawigzana tgcznos¢,

— powinien by¢ odtworzony stan wszystkich nadzorowanych urzadzen i aparatury
elektroenergetycznej stacji.

W trakcie restytucji systemu, przy zanikach i ponownym nawigzywaniu tgczno$ci
z U-EAZ, jak i przy innych sytuacjach awaryjnych system nie moze generowac
zdarzen, ktére nie wystgpity, lub z nieprawidtowg cechg czasu (czas restytucji lub
nawigzania tgcznosci). Powinny by¢ natomiast przestane z prawidtowg cechg czasu

) star coupler - gwiazdowy rozdzielacz sygnatéw - urzgdzenie, ktére odbiera sygnat wejsciowy i dzieli go
na kilka sygnatéw wyjsciowych.
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6.11.

6.12.
6.13.

6.14.

6.15.
6.15.1.

6.15.2.

6.15.3.

6.15.4.

6.16.

zdarzenia, ktore wystgpity podczas braku tgcza lub nieaktywnosci sterownika
stacyjnego, a ktére zostaty zarejestrowane w U-EAZ.

Zadna usterka lub awaria SSINS nie powinny spowodowaé zainicjowania
niepozgdanego dziatania sterujgcego (np. samoczynne zatgczenie lub wytgczenie
wytgcznika).

SSINS powinien by¢ systemem autotestujgcym.

SSINS powinien zapewnic:

— wspoOfprace z systemami i urzgdzeniami stacyjnymi,

— komunikacje z systemami SCADA TD S.A.,,

— komunikacje z podmiotami zewnetrznymi przytgczanymi do sieci dystrybucyjnej
TD S.A. Komunikacja ta powinna by¢ realizowana tylko za posrednictwem
szeregowej transmisji danych, a w wyjgtkowych sytuacjach za posrednictwem
sieci LAN (patrz pkt 18).

SSiNS powinien realizowac funkcje telemechaniczne:
— telesterowanie,

— telesygnalizacje,

— telepomiary.

SSIiNS powinien realizowa¢ akwizycje i przetwarzanie danych:

Pomiarow analogowych:

— pomiary pradow i napie¢ z uzwojen wtornych przekfadnikow prgdowych
i napieciowych,

— pomiary bezposrednie prgdéw i napiec¢ (np. potrzeb wiasnych AC i DC),

— pomiary wielkosci nieelektrycznych (np. cisnienia, temperatury, itp.), po
przekonwertowaniu ich na sygnat elektryczny w okreslonym standardzie np. 0 + 20 mA.

Pomiaréw cyfrowych:

— pomiary z przetwornikéw A/C,

— pomiary stanow realizowane przez urzadzenia z wyjsciami cyfrowymi (np.
potozenia przetgcznika zaczepdw transformatora),

— pomiary pozyskiwane z systemdw monitoringu i diagnostyki urzgdzen.

— przetwarzanie mierzonych danych pomiarowych obejmujgce odczyt obliczanych
wielkosci, obliczenia wielkosci mocy czynnych, biernych, pozornych, cos@
iinnych w celu przestania ich do centrow sterowania i nadzoru, lokalnej
prezentacji na stanowiskach HMI i U-EAZ.

Binarnych sygnatéw wejsciowych zdarzen i stanu:

— dwubitowe sygnaty stanu tgcznikow,

— jednobitowe/dwubitowe sygnaty stanu U-EAZ i automatyk,
— jednobitowe sygnaty zdarzen.

Sygnatow cyfrowych:
— z U-EAZ, sterownika stacyjnego, sterownikow automatyk, itp.,
— zinnych urzgdzen IED.

Akwizycja i przetwarzanie danych powinny odbywac sie przy zachowaniu warunkéw:
— by¢ realizowane w czasie rzeczywistym,
— byc¢ realizowane z rozdzielczoscig nie wiekszg niz 1 ms dla:
e sygnatdbw wchodzacych/wychodzgcych do/z U-EAZ, IED za posrednictwem
kart wejs¢/wyjs¢ binarnych,
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e sygnatdbw wchodzgcych/wychodzgcych do/z sterownika stacyjnego za
posrednictwem kart wejs¢/wyjs¢ binarnych.

— odswiezanie pomiaréw wielkosci analogowych powinno odbywac sie co 1 s,
z mozliwoscig zmiany nastawienia od 1 + 10 s,

— wszystkie sygnaty systemu powinny by¢ znakowane czasowo, przy czym cecha
czasu rzeczywistego zdarzenia lub pomiaru powinna by¢é nadawana w chwili
powstawania sygnatu w miejscu jego wytworzenia, tzn. w momencie jego
pojawienia sie na karcie wejs¢/wyjs¢ cyfrowych U-EAZ, IED i sterownika
stacyjnego. Kazdy z ww. sygnatéw cyfrowych transmitowany do SCADA powinien
zawierac rzeczywistg ceche czasu nadang w miejscu jego wytworzenia,

— rzeczywisty czas filtracji czasowej, zastosowany w konkretnych aplikacjach,
powinien uwzgledniaC maksymalny czas drgania stykow wystepujgcych
w obwodach,

— znacznik czasu powinien bazowa¢ na formacie czasu UTC ©),

— model czasu powinien wskazywac, czy wigczony jest czas letni,

— format czasu powinien obejmowac okres co najmniej 100 lat.

6.17. SSINS powinien umozliwia¢é zaimplementowanie logicznych blokad®
miedzypolowych oraz tworzenie sekwencji taczeniowych.

6.18. SSiNS powinien umozliwiac rejestracje wszystkich zdarzen.
Wszelkie zdarzenia uzyskiwane w SSINS powinny posiada¢ znacznik czasu, ktory
powinien by¢ nadawany w miejscu ich wytworzenia, np. w U-EAZ, IED i sterowniku
stacyjnym. W urzgdzeniach komunikujgcych sie w protokotach nie zawierajgcych
cechy czasu (np. MODBUS), cecha czasu powinna by¢ nadawana w sterowniku
stacyjnym.

6.19. SSINS powinien podstawowo zapewnia¢ synchronizacje zegara czasu
rzeczywistego.

6.19.1. Wszystkie elementy SSIiNS realizujgce akwizycje danych powinny by¢ wyposazone
W zegary czasu rzeczywistego, posiadajgce mozliwos¢ ich synchronizacji ze Zrodta
zewnetrznego.

6.19.2. Zrodtami zewnetrznymi czasu rzeczywistego s3:
— zrodto podstawowe — zabudowany na terenie stacji odbiornik sygnatu
satelitarnego GNSS () pracujgcy w standardzie IRIG-B ® Jub w sieciowych

®) ytc (Coordinated  Universal Time) —  uniwersalny  wzorcowy czas ustalany na
podstawie miedzynarodowego czasu atomowego, uwzgledniajgcy nieregularnosé ruchu obrotowego ziemi
i koordynowany wzgledem czasu stonecznego.

©) Blokada logiczna — blokada programowa realizowana przez systemy i urzgdzenia cyfrowe SSiN
zapobiegajgca wykonaniu polecenia sterowniczego.

() GNSS (Global Navigation Satellite Systems) - globalny system nawigacji satelitarnej, ktéry zapewnia
autonomiczne pozycjonowanie geoprzestrzenne o zasiegu globalnym.

® RIG-B (Inter-Range Instrumentation Group) to standard przesytania informaciji o czasie z zegara gtéwnego
do innych urzgdzeh. Zawiera sygnat cyfrowy, kiory koduje informacje o czasie w formacie binarnym.
Zapewnienia doktadng synchronizacje czasu z dokfadno$cig do jednej mikrosekundy uniwersalnego czas
UTC.
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6.19.3.

6.19.4.

6.20.

6.21.

6.22.

6.23.

7.1.

7.1.1.

protokotach: NTP® Jub PTPv2 19 wg [N29] o profilu IEC/IEEE 61850-9-3 wg
[N30],

— zrodto rezerwowe — System OT TD S.A. z wykorzystaniem tgczy i protokotow
komunikacyjnych telemechaniki.

W zaleznosci od warunkéw pracy SSINS i stanu urzgdzen, synchronizacja czasu

pracy powinna by¢ realizowana nastepujgco:

— przy sprawnym zrodle podstawowym, czas ma byC synchronizowany z tego
zrédta, natomiast sygnaty synchronizujgce z rezerwowego zrodia (System
OT TD S.A.) powinny by¢ ignorowane,

— przy nieaktywnym zrodle podstawowym (uszkodzenie, brak sygnatu GNSS) czas
powinien byé synchronizowany z rezerwowego zrodta (System OT TD S.A)),

— przy braku tgcznosci z podstawowym i rezerwowym zrodtem GNSS, zegar czasu
w sterowniku stacyjnym pracuje autonomicznie.

Urzadzenia SSINS, ktére wymagajg synchronizacji czasu powinny by¢ odpowiednio
skonfigurowane do serweréw czasu rzeczywistego uzywanych w TD S.A

Dla zobrazowania dziatania SSINS na terenie stacji, dopuszcza sie zabudowe
lokalnego stanowiska HMI.

SSINS powinien uwzgledni¢ zabudowe na obiekcie stacyjnym kanatu inzynierskiego
umozliwiajgcego diagnostyke i konfiguracje urzgdzen z ktérymi sie komunikuje.

SSINS powinien zapewnia¢ mechanizmy umozliwiajgce stworzenie gradacji

poziomow dostepu do funkcji systemu.

Kontrola dostepu powinna obejmowac:

— dostep do funkcji sterowan,

— dostep do funkcji nadzoru stacji (tylko do odczytu),

— dostep do funkcji zarzadzania i obstugi SSINS (diagnostyka i parametryzacja
urzadzen).

Wszystkie urzgdzenia SSINS powinny by¢ opisane w sposob czytelny i trwaty
zgodnie z dokumentacjg techniczna.

Schematy funkcjonalne architektury SSiNS

Na rysunkach 1 i 2 przedstawiono dopuszczone do stosowania w TD S.A. schematy
funkcjonalne SSINS.

Na rysunku 1 przedstawiono schemat funkcjonalny SSiNS w ktérym U-EAZ
komunikujg sie ze sterownikiem stacyjnym po protokole IEC 60870-5-103 lub
DNP3.0.

Elementy sktadowe systemu:

— U-EAZ rozdzielnic WN i SN,

— IED (systemy ochrony technicznej stacji, system monitorowania potrzeb
wilasnych, centralna  sygnalizacja, przetworniki  pomiarowe, uktady
ogolnostacyjne, itp.),

©) NTP (Network Time Protocol) — protokdt synchronizacji czasu poprzez sie¢ Ethernet. Zapewnia stabilng i
precyzyjng synchronizacje czasu pomiedzy komputerami.

19 pTpV2 (Precision Time Protocol) — protokét precyzyjnej synchronizacji czasu poprzez sie¢ Ethernet.
Umozliwia osiggniecie dokfadnosci synchronizacji zegaréw w sieci Ethernet ponizej mikrosekundy, co
umozliwia zastosowanie go do synchronizacji urzgdzen koncowych w stacjach energetycznych tworzonych
w oparciu o norme IEC 61850.
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7.1.2.

7.1.3.

7.1.4.

7.1.5.

7.1.6.

7.1.7.

7.2.

7.2.1.

7.2.2.

7.2.3.

7.2.4.

7.2.5.

sterownik stacyjny / zespét sterownikéw stacyjnych,
odbiornik sygnatu GNSS,

koncentrator kanatu inzynierskiego,

stanowisko lokalne HMI.

U-EAZ komunikujg sie ze sterownikiem stacyjnym po protokole IEC 60870-5-103 lub
DNP3.0 za posrednictwem potgczen swiattowodowych.

Pozostate urzadzenia IED komunikujg sie ze sterownikiem stacyjnym, w jednym
z protokotéw: IEC 60870-5-103, DNP3.0 , MODBUS RTU lub za posrednictwem
wejsc¢ / wyjs¢ dwustanowych. O ile to mozliwe, potgczenia te nalezy realizowac za
pomocg swiattowodow.

U-EAZ, IED, sterownik stacyjny komunikujg sie z koncentratorem kanatu
inzynierskiego za posrednictwem interfejsu RS485 lub Ethernetu.

Odbiornik sygnatu GNSS komunikuje sie ze sterownikiem stacyjnym w standardzie
IRIG-B za posrednictwem szeregowej transmisji danych. Odbiornik sygnatu GNSS
moze byc integralng czescig sterownika stacyjnego.

Stanowisko HMI komunikuje sie ze sterownikiem stacyjnym poprzez Ethernet lub za
posrednictwem szeregowej transmisji danych.

Wymiana danych pomiedzy: Oddzialowg Dyspozycjg Ruchu (SCADA),
stanowiskiem inzynierskim, a urzgdzeniami stacyjnymi wchodzgcymi w sktad
SSINS, odbywa sie za posrednictwem Systemu OT TD S.A.

Na rysunku 2 przedstawiono schemat funkcjonalny SSiNS w ktérym U-EAZ
komunikuija sie ze sterownikiem stacyjnym po protokotach zgodnych ze standardem
IEC 61850.

Elementy sktadowe systemu:

— U-EAZ rozdzielnic WN i SN,

— IED (systemy ochrony technicznej stacji, potrzeby witasne stacji, centralna
sygnalizacja, przetworniki pomiarowe, uktady ogdlnostacyjne, itp.),

— switch'e,

— sterownik stacyjny / zespot sterownikdw stacyjnych,

— odbiornik sygnatu GNSS,

— koncentrator kanatu inzynierskiego,

— stanowisko lokalne HMI,

U-EAZ komunikujg sie ze sterownikiem stacyjnym po protokotach zgodnych ze
standardem IEC 61850 za posrednictwem switch'ow i potgczen Swiattowodowych
realizowanych za posrednictwem szyny stacyjnej LAN wykonanej w topologii
gwiazdy PRP [N27].

Pozostate urzgdzenia IED komunikujg sie ze sterownikiem stacyjnym, w zaleznosci
od zaimplementowanych w nich protokotach, po protokole IEC 60870-5-103,
DNP3.0 , MODBUS RTU, po protokotach zgodnych ze standardem IEC 61850 lub
za posrednictwem wejs¢ / wyjs¢ dwustanowych. O ile to mozliwe, potgczenia te
nalezy realizowaé za pomocg Swiattowoddw.

U-EAZ, IED, sterownik stacyjny komunikujg sie z koncentratorem kanatu
inzynierskiego za posrednictwem interfejsu RS485 lub Ethernetu.

Odbiornik sygnatu GNSS synchronizuje urzgdzenia SSINS po protokole NTP lub
PTPv2 za posrednictwem switch’ow.
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7.2.6.
7.2.7.

8.1.
8.1.1.

8.1.2.

8.1.3.

8.2.
8.2.1.

Stanowisko HMI komunikuje sie po Ethernecie za posrednictwem switch'éw..

Wymiana danych pomiedzy: Oddzialowg Dyspozycjg Ruchu (SCADA),
stanowiskiem inzynierskim, a urzadzeniami stacyjnymi wchodzgcymi w sktad
SSINS, odbywa sie za posrednictwem Systemu OT TD S.A.

Funkcje telemechaniczne SSiNS

Funkcje telemechaniczne SSINS powinny by¢ realizowane za posrednictwem
kanatu telemechanicznego z udziatem sytemu SCADA.

SSINS powinien realizowa¢ nastepujgce funkcje telemechaniczne:

— sygnalizacyjne,

— sterownicze,

— pomiarowe.

Funkcje sygnalizacyjne (telesygnalizacje):

Zakresem telesygnalizacji nalezy objgc:

— dwubitowo stany potozenia wytgcznikéw i innych tgcznikdw rozdzielnic SN i WN,

— potwierdzenie wykonania telesterowania kazdym tgcznikiem rozdzielnic SN i WN
z SSINS oraz SCADA,

— stany gtownych fgcznikéw, automatyk i zanikdw napie¢ rozdzielnicy potrzeb
wiasnych 400/230V AC i napiecia gwarantowanego 230V AC,

— stany: gtéwnych tgcznikow, pracy prostownikéw, natadowania i roztadowania
baterii akumulatorow, rozdzielnicy potrzeb wiasnych pradu statego 220V DC,

— stany automatyk,

— pobudzenia i zadziatania zabezpieczen rozdzielnic SN i WN,

— Up i Aw z poszczegolnych pol SN i WN,

— stany diagnostyczne urzgdzen pierwotnych, obwodéw pomiarowych i U-EAZ oraz
rozdzielnic potrzeb wiasnych stacji,

— stany zakitéceniowe centralnej sygnalizacii,

— stany pracy, alarmy oraz diagnostyki urzgdzen SSiNS,

— stany ukfadu chtodzenia transformatora,

— systemy zabezpieczenia technicznego stacji,

— stany pracy wszystkich urzadzeh pomocniczych stacji wyposazonych w
odpowiednie wyjscia (tj. potrzeby wtasne, falowniki, prostowniki, urzgdzenia
telekomunikacji itp.),

— stany pracy urzgdzen SSiN oraz diagnostyki tgcznosci sterownika stacyjnego z
podtgczonymi urzgdzeniami.

Katalog sygnalizacji z obiektéw elektroenergetycznych TD S.A. (stany pracy
automatyk i uktadow zabezpieczen oraz stany potozenia tgcznikéw),
przekazywanych do systemu SCADA przedstawiono w Standardzie Technicznym
[T3].

Zdarzenia objete sygnalizacjg dwubitowg powinny podlegac filtracji czasowej
standéw przejsciowych tak, aby podczas normalnych czynnosci tgczeniowych nie byty
generowane zdarzenia o btednym  potozeniu tgcznikdbw  zwigzane
Z niejednoznacznoscig na obu bitach oraz drganiem stykéw.

Funkcje sterownicze (telesterowania):

SSINS powinien umozliwiaé sterowanie z mozliwoscia nadania i autoryzacji
okreslonych uprawnien do sterowania.
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8.2.2.

8.2.3.

8.2.4.

8.2.5.

8.3.
8.3.1.

8.3.2.

SSiNS powinien zapewniC nastepujgce poziomy sterowania:

— z nadrzednego systemu sterowania i nadzoru SCADA,

— z centrum lokalnego sterowania i nadzoru HMI (jesli w obiekcie wystepuje),

— lokalnie z poziomu poszczegolnych pol WN i SN za posrednictwem U-EAZ.

— ze sterownika stacyjnego (telesterowanie robocze dostepne tylko dla stuzb
odpowiedzialnych za eksploatacje SSINS w przypadku prac eksploatacyjnych i
awaryjnych).

Dla kazdego ww. poziomu sterowania powinna by¢ mozliwo$¢ nadania i autoryzacji

okreslonych uprawnien co do zakresu telesterowania.

Zakresem telesterowania nalezy objg¢ miedzy innymi:

— wszystkie fgczniki WN, SN i nN wyposazone w napedy elektryczne,

— uktady automatyk polowych i stacyjnych,

— zablokowanie/odblokowanie automatyk,

— zablokowanie/odblokowanie kontroli synchronizmu przy sterowaniu na zatgczenie
wybranych wytgcznikéw WN,

— systemy zabezpieczenia technicznego stacji (zazbrajanie/rozbrajanie systemu,

— uktady chtodzenia transformatorow,

— zmiane pozycji podobcigzeniowego przetgcznika zaczepdw transformatoréw,

— przetgczania trybu pracy urzgdzen obwodow wtérnych, w tym U-EAZ,

— wykonywanie sekwencji tgczeniowych tgcznikow WN i SN w obrebie pola
i rozdzielnic,

— uktady regulacji modutow wytwarzania i magazynowania energii,

— kasowanie sygnalizacji optycznej na U-EAZ.

Katalog sygnatow sterujgcych przekazywanych z systemu SCADA do obiektéw
elektroenergetycznych TD S.A. przedstawiono w Standardzie Technicznym [T3].

Dla kazdego telesterowania, powinna by¢ wykonana zwrotna telesygnalizacja stanu
sterowanego urzgdzenia potwierdzajgca zrealizowanie telesterowania.

Funkcje pomiarowe (telepomiary):

Zakresem telepomiardéw nalezy objg¢ miedzy innymi:

— prady fazowe w polach 110 kV i SN,

— prady 3lo w polach SN,

— napiecia fazowe i miedzyfazowe w polach 110 kV i SN,

— napiecia 3Uo w polach SN,

— moce czynne i bierne w polach 110 kV i SN,

— czestotliwosc,

— wspotczynnik mocy,

— prady pojemnosciowe sekcji SN, pragd dlawika, nastawiony prgd dlawika
i wspotczynnik rozstrojenia w sieci kompensowanej;

— odlegtos¢ do miejsca zwarcia w polach linii 110 kV;

— napiecia i prady urzadzen potrzeb wtasnych nN,

— stany licznikéw automatyk polowych i stacyjnych,

— parametry prgdowe, napieciowe i pojemnosciowe baterii akumulatorow,

— temperature urzadzen i pomieszczen stacyjnych.

Katalog sygnatow pomiarowych z obiektéw elektroenergetycznych TD S.A.
przekazywanych do systemu SCADA przedstawiono w Standardzie Technicznym
[T3].
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8.3.3.

8.4.

9.1.
9.1.1.

9.1.2.

9.1.3.

9.2.
9.2.1.

9.2.2.

9.2.3.

Dla pomiaréw wielkosci elektrycznych nalezy zapewni¢ ponizsze zakresy
doktadnosci pomiaru:
od 0 do 200% In dla pomiaru pradéw,
od 0 do 130% Un dla pomiaréw napiec,
od -150 do +150% mocy znamionowej dla pomiardw mocy czynnej i biernej,
— od 45 do 55 Hz dla pomiaru czestotliwosci.
oraz dokfadnosci catego toru pomiarowego:
— dla pomiaru pradu i napiecia:
e klasy 0,5 w przypadku przektadnikéw klasy 0,2,
e klasy 1,0 w przypadku przektadnikéw klasy 0,5,
— dla pomiaru wielkosci obliczanych (np. P, Q) — klasy 2,0,
— dla czestotliwosci — doktadnosci +5 mHz.

O wyborze zakresu telesygnalizaciji, telesterowan i telepomiaréw obowigzujgcych na
danym obiekcie stacyjnym powinna decydowa¢ komorka TD S.A. odpowiedzialna
za administracie SCADA w porozumieniu z komorkg odpowiedzialng za
telemechanike stacyjng.

Kanatl telemechaniczny - komunikacja

Komunikacja w obiekcie stacyjnym.

Na poziomie stacji, pomiedzy urzgdzeniami stacyjnymi, dopuszcza sie stosowanie
protokotow komunikacyjnych:

— |IEC 60870-5-101 wg normy [N3],

— |IEC 60870-5-103 wg normy [N5],

— |IEC 60870-5-104 wg normy [N6],

— DNP3.0,

— DNP3.0 TCP/IP,

- MODBUS RTU,

— MODBUS TCP/IP,

— zgodnych ze standardem IEC 61850.

Protokoty komunikacyjne powinny by¢ certyfikowane przez niezalezne jednostki
posiadajgce stosowne uprawnienia w celu zapewnienia kompatybilnosci
implementacji protokotdw pomiedzy urzgdzeniami réznych producentéw. Powinny
tez by¢ wyposazone, o ile to mozliwe, w mechanizmy zabezpieczenia danych pod
katem cyberbezpieczenstwa.

O wyborze protokotdw komunikacyjnych obowigzujgcych na danym obiekcie
stacyjnym powinna decydowac¢ komérka TD S.A. odpowiedzialna za telemechanike
stacyjng i EAZ.

Komunikacja SSiNS z systemami nadrzednymi SCADA:

Do wspotpracy ze SCADA nalezy przewidzie¢ co najmniej dwie niezalezne drogi
transmisiji.

Dwie niezalezne drogi transmisji mogg stanowic:
— dwa odrebne kable swiattowodowe,
— kabel swiattowodowy i tgcznos¢ radiowa.

Wymiana informacji pomiedzy SSINS, a SCADA moze by¢ realizowana przez:

Standard techniczny nr 47/2025 - System Sterowania i Nadzoru Stacji WN/SN w TAURON Dystrybucja S.A. (wersja

pierwsza)

Strona 15 z 27



9.2.4.

9.2.5.

9.3.
9.3.1.

9.3.2.

9.3.3.

9.3.4.

9.4.

— kanat do transmisji szeregowej RS232/RS485 o przeptywnosci min. 9,6 kbit/s
(predkos¢ transmisji powinna by¢ dostosowana do zastosowanych urzgdzenh
transmisyjnych oraz do ilosci przesytanych informaciji),

— kanat sieci LAN do transmisji Fast Ethernet 100Base-FX o przeptywnos$ci min.
100Mbit/s.

Do wspotpracy SSINS ze SCADA dopuszcza sie stosowanie protokotéw
komunikacyjnych:

IEC 60870-5-101,

DNP3.0,

IEC 60870-5-104,

DNP3.0 TCP/IP.

O wyborze realizacji fizycznej drog transmisji do SCADA, rodzajow kanatow
transmisji danych oraz protokotéw komunikacyjnych na danym obiekcie stacyjnym,
decyduje komorka TD S.A. odpowiedzialna za telemechanike stacyjng
w porozumieniu z komorkg odpowiedzialng za sie¢ telekomunikacyjng i System
OT TD S.A.

Komunikacja z U-EAZ.

Z U-EAZ wyposazonych w port komunikacyjny z protokotem IEC 60870-5-103 lub
DNP3.0 sygnaty powinny byC przesytane bezposrednio do sterownika stacyjnego,
promieniowo za posrednictwem Swiattowodow (rys. 1).

Z U-EAZ wyposazonych w porty komunikacyjne z protokotami zgodnymi ze
standardem IEC 61850, sygnaty powinny by¢ przesytane do sterownika stacyjnego
za posrednictwem szyny stacyjnej LAN, zaprojektowanej zgodnie ze standardem
IEC 61850, za pomocg Swiattowoddw, w taki sposob, aby odstawienie lub restart
ktéregokolwiek z U-EAZ nie zakiocato tgcznosci z pozostatymi U-EAZ ze
sterownikiem stacyjnym (rysunek 2).

Szyna stacyjna LAN powinna by¢ wykonana w topologii gwiazdy PRP (protokét

redundancji rownolegtej), zgodnie z normami: [N23], [N27].

Szyna stacyjna (topologia PRP) powinna by¢ tak zaprojektowana, aby:

— kazde urzgdzenie komunikujgce sie po protokotach zgodnych ze standardem IEC
61850 byto przytgczone w warstwie fizycznej w sposéb redundantny tzn. byto
przytgczone do dwdch switch'éw sieci LAN,

— potgczenia fizyczne pomiedzy poszczegolnymi elementami szyny stacyjnej nie
tworzyty zamknietych ringow,

— kazde potgczenie fizyczne pomiedzy sterownikiem stacyjnym, a dowolnym
U- EAZ byto redundantne i stanowito potgczenie promieniowe (sterownik stacyjny
— switch — U-EAZ).

W przypadku zastosowania U-EAZ komunikujgcych sie po protokotach zgodnych ze
standardem IEC 61850, dla implementacji blokad miedzypolowych powinno sie
wykorzysta¢ wtasciwosci standardu IEC 61850 i wykonac je z wykorzystaniem
komunikatéw GOOSE.

Komunikacja z pozostatymi urzgdzeniami stacyjnymi.

Dla zainstalowanych na stacji innych systemoéw / urzadzen stacyjnych (np.: potrzeby
wiasne stacji, centralna sygnalizacja, zabezpieczenia techniczne stacji, przetworniki
pomiarowe i uktady ogolnostacyjne, itp), dopuszcza sie nastepujgce sposoby
przekazywania danych do sterownika stacyjnego:

— protokoty komunikacyjne:
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10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

IEC 60870-5-103,
DNP3.0,
MODBUS RTU,
MODBUS TCP/IP
e zgodne ze standardem IEC 61850,
— sygnaty binarne dwustanowe pozyskiwane na drodze stykowej,
— pomiary analogowe.

Wymagania dla sterownika stacyjneqo

Sterownik stacyjny powinien by¢ w wykonaniu przemystowym. Nie dopuszcza sie
stosowania elementéw wirujgcych (typu napedy dyskow, wentylatory itp.).

Nie dopuszcza sie sterownika stacyjnego wykonanego na bazie komputera klasy PC
i na bazie sterownika klasy PLC.

Konstrukcja sterownika stacyjnego powinna umozliwia¢ jego fatwg rozbudowe
o dodatkowe moduty peryferyjne jak i porty komunikacyjne. Budowa sterownika
powinna by¢ modutowa, umozliwiajgca jego doposazenie lub wymiane elementéw
bez demontazu urzgdzenia.

Sterownik stacyjny nalezy wyposazy¢ w:

— niezbedng, zgodnie z punktem 9, liczbe kanatéw tgcznosci do wspotpracy ze
SCADA,

— stosowne porty komunikacyjne do wspétpracy z U-EAZ oraz pozostatymi
urzgdzeniami stacyjnymi. Wymaga sie wyposazenia sterownika w porty
rezerwowe (po jednym z kazdego rodzaju). Porty te powinny petni¢ role zastepcza
w przypadku awarii portu pracujgcego.

— stosowng liczbe wejs¢ binarnych (sygnalizacyjnych), wyjs¢ binarnych
(sterowniczych) i wejs¢ pomiarowych z zachowaniem 20% rezerwy dla kazdego
rodzaju ww. interfejsu.

Wyijscia sterownicze powinny by¢ zrealizowane w oparciu o styki przekaznikowe,
wzajemnie od siebie, odseparowane galwanicznie.

Ww. interfejsy komunikacyjne powinny by¢ wbudowane bezposrednio do sterownika
stacyjnego. Nie dopuszcza sie stosowania przekaznikow posredniczgcych oraz
jakichkolwiek konwerteréw i przejsciowek.

Kazdy kanat komunikacyjny powinien mie¢ mozliwos¢ ustawienia innych
parametréow zaréwno, co do typu protokotu jak réwniez parametrow transmisiji
i parametrow specyficznych dla danego protokotu.

W sterowniku stacyjnym powinna by¢ mozliwo$¢ zaimplementowania nastepujgcych
protokotow  komunikacyjnych: (bez  koniecznosci  zmiany  firmware,
zmiany/dokupywania oprogramowania, obstuga prywatnych czesci protokotow np.
IEC60870-5-103):
— dla komunikacji ze SCADA:

e |EC-60870-5-101,

e |EC 60870-5-104,

e DNP3.0,

e DNP3.0 TCP/IP,
— dla komunikacji z U-EAZ i pozostatymi urzgdzeniami stacyjnymi:

e |EC 60870-5-103,

e zgodne ze standardem IEC 61850,
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10.14.

10.15.

e DNP3.0,
e MODBUS RTU,
e MODBUS TCP/IP.

O wyborze ww. protokotow komunikacyjnych, ktére majg by¢ zaimplementowane
w sterowniku stacyjnym, decyduje komodrka TD S.A. odpowiedzialna za
telemechanike stacyjng w porozumieniu za sieC telekomunikacyjng i System
OT TD S.A.

Sterownik stacyjny powinien by¢ wyposazony w elementy diagnostyczne obrazujgce
poprawng prace kazdego jego modutu, portu komunikacyjnego oraz zasilaczy.

Sterownik stacyjny powinien by¢ przystosowany do wspétpracy z zewnetrznym
serwerem czasu synchronizowanym z odbiornika GNSS. Jednoczes$nie powinien
by¢ zrédtem synchronizacji dla wspétpracujgcych z nim urzgadzen cyfrowych.
Rezerwowo, w przypadku awarii stacyjnego wzorca czasu, sterownik stacyjny
powinien automatycznie sie synchronizowaé, poprzez kanat komunikacyjny z
systemu SCADA.

Odbiornik sygnatu GNSS moze by¢ integralng czescig sterownika stacyjnego.

Sterownik stacyjny powinien by¢ wykonany jako urzgdzenie samotestujgce sie.
Sterownik powinien byC wyposazony w styk sygnalizujgcy uszkodzenie lub
niesprawnosc¢ urzadzenia.

Potgczenia miedzy sterownikiem stacyjnym a urzgdzeniami teletransmisyjnymi
powinny byc¢ zrealizowane w sposob gwarantujgcy separacje galwaniczng i ochrone
przed przepieciami z jednej i drugiej strony.

W uzasadnionych przypadkach, dopuszcza sie realizacje telesterowania,
telesygnalizacji i telepomiarébw wybranymi urzgdzeniami stacyjnymi za
posrednictwem wejs¢/wyjs¢ binarnych oraz wejs¢ pomiarowych sterownika
stacyjnego.

Decyzje wtym zakresie podejmuje komérka TD S.A. odpowiedzialna za
telemechanike stacyjng i EAZ.

Sterownik stacyjny powinien umozliwiaé zrealizowanie kontroli sprawnosci
aktywnych tgcz do systemu SCADA oraz wyprowadzenie sygnalizacji ,stykowej”
niesprawnosci w/w fgcz.

Ponad to, sterownik stacyjny powinien zapewnic:

— wspotprace z systemem nadrzednym SCADA,

— komunikacje z innymi sterownikami stacyjnymi, U-EAZ, IED réznych firm,

— podglad transmisji ze wszystkimi urzgdzeniami wejsciowymi i wyjsciowymi,

— czytelng prezentacjg wynikow oraz zawiera¢ wbudowany analizator protokotow
komunikacyjnych lub zapewnia¢ wspétprace z peryferyjnym analizatorem protokotéw,

— lokalng kontrole stanéw poszczegolnych sygnatow oraz mierzonych i obliczanych
W nim pomiaréw,

— konfigurowanie jego modutéw peryferyjnych:

czasow filtracji wejs¢ binarnych,

negacji sygnatow wejsciowych,

czasow trwania impulsow sterowniczych,

zakresow wejs¢ pomiarowych,

wyboru protokotu komunikacyjnego dla portéw komunikacyjnych,

— konwersji miedzy zaimplementowanymi protokotami komunikacyjnymi,

programowg parametryzacje wszystkich kanatéw komunikacyjnych,
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— zdalng i lokalng zmiane jego parametrow konfiguracyjnych,

— lokalne sterowanie wyjsciami binarnymi,

— sygnalizacje optyczng stanu wejsé/wyjs¢ binarnych na kartach wejsc¢/wyjs¢
binarnych lub panelu specjalnego wyswietlacza,

— parametryzacje, skalowanie i konwersje pomiaréw do réznych formatow,

— przesytanie pomiaréw cyklicznie, spontanicznie lub na zgdanie,

— nadawania priorytetow kazdemu sygnatowi,

— grupowanie sygnatow, tworzenia grup alarmowych, tworzenia logik i automatyk z
danych zbieranych przez urzgdzenie,

— mozliwos¢ skalowania i konwersji wartosci pomiarowych np. tworzenie progow
alarmowych,

— podglad stanu pracy urzgdzenia - rejestr alarmow,

— tworzenie logik i automatyk ze zbieranych danych,

— podglad oprogramowania - raport o wersji oprogramowania sterownika
stacyjnego,

— update oprogramowania urzgdzenia (firmware),

— zgranie jego konfiguraciji.

W sterowniku stacyjnym powinien by¢ zabudowany rejestrator zdarzen o pojemnosci
min. 10000 zdarzen. Rejestrator powinien by¢ dostepny do lokalnego odczytu
poprzez port serwisowy oraz zdalnie za posrednictwem sieci LAN. Zdarzenia
z bufora nie mogg by¢ usuwane po ich wytransmitowaniu.

Wymagania dla lokalnego stanowiska operatorskiego HMI

Stanowisko HMI nalezy zrealizowa¢ w oparciu o komputer klasy PC z monitorem
co najmniej 19 calowym o rozdzielczosci co najmniej Full HD (1920 x 1080 pikseli),
klawiaturg i myszkg. Urzadzenia komputerowe i osprzet stanowiska HMI powinny
by¢ w wykonaniu przemystowym. Jako pamie¢ masowg nalezy stosowac dyski SSD
(nie dopuszcza sie wentylatorow i dyskdéw wirujgcych). Komputer powinien posiadac
pasywne chtodzenie procesora.

Zakres telemechaniki dla HMI powinien by¢, co najmniej, zgodny z zakresem
telemechaniki dla SCADA

Lokalne stanowisko operatorskie powinno umozliwia¢ dostep do listy zdarzen,
sygnalizacji alarmowych i sygnatéw analogowych. Stanowisko HMI ma zapewni¢
rejestracje na dysku wszystkich zdarzen telemechanicznych itelepomiaréw z
mozliwoscig ich prezentacji na monitorze. Operator HMI, korzystajgc z interaktywnego
menu, powinien mie¢ mozliwos¢ zestawiania i sortowania zdarzeh wg uzgodnionych
zTD S.A. priorytetdw. Pojemnos¢ pamieci dla potrzeb bazy danych powinna
zapewnic rejestracje danych min. w okresie jednego roku. Powinna by¢ zapewniona
mozliwos¢ ,zrzutu danych” do zewnetrznych nosnikow oraz ich zdalny import przez
uprawnione jednostki.

Na monitorze stanowiska HMI powinna byC¢ prezentowana stacja w postaci
graficznej w konwencji odpowiadajgcej tej, ktéra jest stosowana w systemie SCADA
eksploatowanym w TD S.A. Powinny by¢ prezentowane stany wszystkich tgcznikow,
wartosci chwilowe pomiardéw, stany automatyk oraz zadziatania zabezpieczen.
Wizualizacjg nalezy objg¢ réwniez stan tgczy cyfrowych SSINS w tym stan pracy
aktywnych urzgdzen sieci LAN.

Powinna istnie¢ mozliwos¢ sterowania ze stanowiska HMI wszystkimi tgcznikami,
oraz automatykami.
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Dostep do funkcji systemu powinien by¢ ograniczony poprzez nadanie odpowiednich
grup uprawnien: administracyjnych, operacyjnych, zabezpieczeniowych,
obserwacyjnych.

Komunikacja HMI ze sterownikiem stacyjnym powinna sie odbywac¢ za
posrednictwem tgcza szeregowego lub poprzez sie¢ LAN za posrednictwem
Ethernetu.

W przypadku utraty zasilania, komputer HMI powinien zapamieta¢ ostatni stan,
dokona¢ samoczynnego zamkniecia systemu, a po przywroceniu zasilania
wystartowac automatycznie aktualizujgc stany urzgdzen i pomiarow.

Komputer HMI powinien by¢ zabudowany w szafie w wykonaniu przemystowym z
transparentnymi drzwiami Elementy obstugi tego stanowiska (monitor, klawiatura,
mysz mogg by¢ zamontowane w szafie lub poza nig, z peinym dostepem dla
obstugi).

W szafie lokalnego stanowiska operatorskiego HMI nalezy zamontowac jeden punkt
dostepowy okablowania strukturalnego zawierajgcy dwa rezerwowe gniazda
logiczne co najmniej kategorii 6 oraz trzy gniazda zasilajgce 230V AC.

Zabudowa stanowiska HMI nie jest obligatoryjna. O potrzebie zabudowy stanowiska
HMI na danym obiekcie stacyjnym powinna decydowa¢ komoérka TD S.A.
odpowiedzialna za telemechanike i EAZ.

Wymagania dla sieci stacyjnej LAN

Wymagania dla sieci stacyjnej LAN przedstawiono w Zatgczniku nr 2.

Zakres prac zwigzanych z siecig stacyjng LAN nalezy uzgodni¢ z komoérkg TD S.A.
odpowiedzialng za obszar Sieci OT.

Organizacja kanatu inzynierskieqo w SSiNS

W rozdzielnicach WN, SN oraz stacjach WN/SN nalezy realizowa¢ kanaty
inzynierskie.

Kanat inzynierski pozwala na uzyskanie, z poziomu wskazanych komputeréw stuzb
eksploatacyjnych w sieci teleinformatycznej TD S.A., dostepu do urzgdzen SSiNS,

w tym okreslenia ich stanu (monitoring), zmiany ustawieh parametréw pracy (zmiany
nastaw), odczyt plikéw zawierajgcych dane, itp.

Kanat inzynierski ma jedynie charakter diagnostyczny i konfiguracyjny, dlatego tez
powinien by¢ catkowicie odseparowany od kanatu telemechanicznego SSiNS.

Kanat inzynierski powinien umozliwia¢ dostep do wszystkich urzgdzen
U-EAZ, sterownika stacyjnego, urzgdzen sterujgcych i monitorujgcych rozdzielnice
potrzeb wtasnych oraz innych urzgdzen umozliwiajgcych ich zdalny nadzér.

Kanat inzynierski powinien byc¢ realizowany za posrednictwem koncentratora kanatu
inzynierskiego w konwencji ,jeden do wielu”. Koncentrator powinien rozdzielac
sygnaty pomiedzy stanowiskiem zarzgdzajgcym (stanowisko inzynierskie), a
nadzorowanymi urzgdzeniami (U-EAZ, IED). Oprogramowanie zarzgdzajgce
powinno znajdowa¢ sie na komputerze stanowiska inzynierskiego, ktory
komunukuje sie poprzez koncentrator z urzgdzeniami konfigurowanymi (U-EAZ,
IED).

Kanat inzynierski powinien by¢ realizowany poprzez dedykowane do tego celu porty
komunikacyjne w U-EAZ i innych urzadzeniach stacyjnych. Powinny to by¢ porty

Standard techniczny nr 47/2025 - System Sterowania i Nadzoru Stacji WN/SN w TAURON Dystrybucja S.A. (wersja

pierwsza)

Strona 20 z 27



13.7.

13.8.

14.

14.1.

14.2.

14.3.

14.4.

14.5.

Ethernet, a w uzasadnionych przypadkach porty RS485 konwertowane za
posrednictwem koncentratora kanatu inzynierskiego na Ethernet.

W przypadku wyposazenia U-EAZ i IED w porty RS485, koncentrator powinien
dokonac¢ konwersji na Ethernet.

W przypadku wyposazenia U-EAZ i IED w porty Ethernet, koncentrator petni role
przetgcznika sieciowego (switch’a).

Kanat inzynierski powinien by¢ zrealizowany za posrednictwem odrebnej stacyjne;j
sieci LAN oraz wydzielonej czesci Systemu OT TD S.A.

Centralna sygnalizacja

Rozdzielnie WN i SN nalezy wyposazy¢ w centralng sygnalizacje w oparciu
o0 mikroprocesorowe urzgdzenie, ktdre powinno odzwierciedla¢ sygnaty alarmowe
w postaci informacji optycznej i akustyczne.

W szczegdlnosci urzgdzenie to powinno:

— umozliwiaC¢ przyjmowanie sygnatow zaktoceniowych z obiektu na poziomie
napiecia wejsciowego 220Vpc lub 230Vac,

— umozliwia¢ grupowanie przychodzgcych sygnatéw do Aw, Up i Al,

— umozliwia¢ tworzenie zbiorczych sygnatow Aw, Up, Al,

— umozliwia¢ catkowite skasowanie sygnatu dopiero po jego skasowaniu w polu
generujgcym sygnat,

— umozliwiac przesytanie ww. sygnatow drogg cyfrowg do systemu telemechaniki,

— posiada¢ budowe modutowg do montazu w szafie w systemie 197,

— posiada¢ budowe systemu otwartego, tzn. do kasety ,podstawowej’ mozna
dotaczyc¢ kasety ,rozszerzone” w liczbie zaleznej od potrzeb uzytkownika,

— umozliwia¢ przypisanie kazdego z sygnatow zaktoceniowych do jednej z grup
sygnatéw alarmowych Aw, Up, Al i uruchomienia sygnatu akustycznego,

— umozliwia¢ wizualizacje sygnatow zakitdceniowych z obiektu za posrednictwem
opisanych diod LED;

— posiadac¢ przyciski kasowania sygnatéw alarmowych oraz przyciski testowania
sygnalizatorow akustycznych,

— posiada¢ rejestrator zdarzeh. Rejestrator zdarzen powinien umozliwiac
zarchiwizowanie min. 10 tysiecy zdarzen z rozdzielczo$cig 1 ms,

— umozliwiac przesyfanie wszystkich sygnatéw zaktéceniowych do SSINS.

Centrala sygnalizacja powinna by¢ ograniczona do niezbednego minimum, tzn.
sygnatéw, ktére nie zostaty wprowadzone Ilub wygenerowane przez U-EAZ
poszczegolnych pol SN oraz inne urzgdzenia stacyjne przekazujgce informacje do
SSINS po drodze cyfrowe,;.

Do centralnej sygnalizacji nalezy wprowadzi¢ nastepujgce sygnaty:

— zbiorcze: Al, Up, Aw poszczegolnych sekcji rozdzielnicy WN,

— zbiorcze: Al, Up, Aw poszczegolnych sekcji rozdzielnicy SN,

— zbiorcze: Al, Up, Aw poszczegolnych sekcji rozdzielnic potrzeb wiasnych
400/230 Vac, 220 Vpc, 230 Vac napiecia gwarantowanego,

— z systemu sygnalizacji pozarowej, np. ,Pozar”,

— z systemu sygnalizacji wtamania i napadu, np. ,System SSWiN — wtamanie”,

— inne, nie przekazywane drogg cyfrowg do SSiNS.

W ramach centralnej sygnalizacji nalezy stosowac nastepujgce sygnalizacje:
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— Al (alarm) — sygnalizacja uruchamiana przy zaniku i obnizeniu napie¢
pomochniczych lub uszkodzeniu uktadu EAZ,

— Aw (awaryjne wytgczenie) — sygnalizacja uruchamiana po wytgczeniu wytgcznika
w polu przez dowolne zabezpieczenie. W przypadku automatyki SPZ,
uruchomienie powinno nastgpi¢ dopiero po definitywnym wytgczeniu,

— Up (uszkodzenie w polu) — sygnalizacja uruchamiana przez r6zne zaktécenia w
dziataniu urzgdzen pola nie wymagajgc natychmiastowego wytgczenia
wytgcznika.

System syqgnalizacji awaryjnej

Stacje WN/SN nalezy wyposazy¢ w system sygnalizacji awaryjnej, umozliwiajacy
przekazywanie zbiorczych informacji o stanie stacji w przypadku awarii
podstawowego ukfadu telemechaniki tzn. catkowitego braku przekazywania
informacji do SCADA o stanie pracy urzadzen stacyjnych.

System sygnalizacji awaryjnej powinien automatycznie sie aktywowac¢ w chwili
awarii podstawowego ukfadu telemechaniki. W przypadku normalnej pracy SSIiNS,
system sygnalizacji awaryjnej nie powinien generowac zadnych sygnalizacji.

Sygnalizacje awaryjng nalezy realizowa¢ w catosci za posrednictwem urzgdzen
systemu telekomunikacyjnego TETRA, z bezposrednim przekazem sygnalizacji
awaryjnych do dyspozytora stacyjnego WN/SN, z pominieciem urzgdzen SSIiNS
i systemu SCADA.

W przypadku braku mozliwosci realizacji systemu sygnalizacji awaryjnej za
posrednictwem systemu TETRA, dopuszcza sie jego realizacje za pomocg innego
systemu telekomunikacji (GSM, trunking).

Sygnalizator awaryjny (terminal komunikacyjny TETRA) powinien mie¢ mozliwo$¢
przesytania minimum 8 zbiorczych sygnalizacji awaryjnych. Do podstawowych
sygnatéw naleza: ,Alarm”, ,Aw”, ,Up”, ,Pozar’, ,Wtamanie”. Sygnaty te powinny by¢
przesytane w protokole DNP3.0.

Na poziomie stacji, zrédtem ww. sygnatdw powinno by¢ urzadzenie centralnej
sygnalizacji.

Zasilanie urzadzen SSiNS

Sterowniki stacyjne, switch'e powinny by¢ zasilane redundantnie, napieciem
220 V DC z dwoch niezaleznych zrodet. Pozostate elementy SSINS (komputer HMI,
koncentrator kanatu inzynierskiego, itp.) powinny by¢ zasilane, co najmniej,
Z jednego zrodta 220 V DC. Uszkodzenie kazdego z obwodéw zasilania powinno
by¢ sygnalizowane w SCADA

Zasilanie kazdego elementu SSINS powinno byC¢ zabezpieczone odrebnym
wytgcznikiem nadprgdowym.

Nie dopuszcza sie zasilania urzagdzen SSINS z obwoddéw okreznych i dodatkowych
UPS.

Lokalizacja i zabudowa urzadzen SSiNS

Urzadzenia stacyjne SSINS nalezy zabudowa¢é w szafach: metalowych,
wolnostojgcych, z drzwiami przednimi przeszklonymi, tylnymi petnymi, z belkami
nosnymi dla zabudowy urzgdzen 19", z maskownicami, korytami maskujgcymi
przewody i swiattowody. Kazdg szafe nalezy uziemi¢ i wyposazy¢ w oswietlenie
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wewnetrzne i gniazdo jednofazowe serwisowe 230 VAC. Szafy SSINS powinny by¢
zabezpieczone przed otwarciem przez osoby nieupowaznione.

Wszystkie urzgdzenia SSINS powinny by¢ zainstalowane w sposéb gwarantujgcy
zachowanie warunkéw pracy zgodnych z wymaganiami technicznymi ich
producentéw, w szczegolnosci, w zakresie dopuszczalnych temperatur i wilgotnosci.

Szafy z urzgdzeniami SSINS nalezy lokalizowa¢ w pomieszczeniu nastawni.

Rozwigzanie szaf telemechaniki jak ich rozmieszczenie w nastawni powinno
umozliwia¢ swobodny dostep do zainstalowanej aparatury i ztgczy.

Oprzewodowanie wewnatrz szaf telemechaniki powinno by¢ wykonane przewodami
gietkimi, miedzianymi, o napieciu znamionowym izolacji min. 450/750 V. Konce
przewodow powinny by¢ zakonczone zaprasowanymi koncéwkami tulejowymi lub
zaprasowywane i zgrzewane.

Minimalne napiecie izolacji kabli sterowniczych powinno wynosi¢ 0,6/1 kV.

Wspotpraca z systemami i urzadzeniami stacyjnymi podmiotow
zewnetrznych

Sygnaly z urzadzen stacyjnych zabudowanych na stacji podmiotu zewnetrznego,

powinny by¢ przesytane:

— bezposrednio do SCADA stacji zasilajgcej TD S.A, z pominieciem sterownika
stacyjnego - za posrednictwem szeregowej transmisji danych lub Ethernetu
(jezeli na stacji podmiotu zewnetrznego bedg =zainstalowane urzgdzenia
teletransmisyjne TD S.A),

— dwiema niezaleznymi drogami w protokole DNP3.0/IEC 60870-5-101 Iub
DNP3.0 TCP/IP/IEC 60870-5-104 (jezeli na stacji podmiotu zewnetrznego bedg
zainstalowane urzgdzenia teletransmisyjne TD S.A).

tacza te powinny zosta¢ bezposrednio wprowadzone do urzgdzenia
teletransmisyjnego Systemu OT TD S.A.

Ww. drogi transmisji mogg byc realizowane: kablem swiattowodowym lub drogg
radiowa.

O wyborze protokotow komunikacyjnych powinna decydowaé komorka TD S.A.
odpowiedzialna za telemechanike i EAZ w porozumieniu z komoérkg odpowiedzialng
za sie¢ telekomunikacyjng i System OT TD S.A.

Cyberbezpieczenstwo

W urzagdzeniach SSINS bezpieczenstwo cybernetyczne nalezy zapewnié poprzez
adekwatne do przyjetego rozwigzania, spetnienie wymagan, ktore zostang
udostepnione na etapie prowadzonych postepowan zakupowych po podpisaniu
umowy o zachowaniu poufnosci (NDA).

Wymagania cyberbezpieczenstwa powinny byC¢ realizowane w oparciu
0 nastepujgce dokumenty normatywne i regulacje wewnetrzne Grupy TAURON
[N31] + [N45], [U1], [U2], [T12] + [T16].

Zakres prac zwigzanych z bezpieczenstwem cybernetycznym nalezy uzgodnic
z komérkg TD S.A. odpowiedzialng za obszar cyberbezpieczenstwa.
Powyzsze nalezy wykonac¢ na etapie prac projektowych.
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Oprogramowanie urzadzen SSINS

Oprogramowanie SSINS powinno by¢ w petni udokumentowane.

Nalezy dostarczy¢ kompletne oprogramowanie instalacyjne do konfiguracji i edycji
urzgdzen SSINS, w tym stanowiska HMI (oprogramowanie powinno umozliwiaé
swobodng rekonfiguracje i edycje stanowiska HMI), wraz z licencjami i kluczami
(programowy lub sprzetowy, np. USB) umozliwiajgce ich prace w petnym zakresie.
Sposob  instalacji  licencji  powinien umozliwia¢c wymiane  stanowiska
konfiguracyjnego przez TD S.A. (np. w przypadku jego uszkodzenia).
Niedopuszczalne jest zwigzanie licencji tylko z jednym stanowiskiem
konfiguracyjnym.  Powinna by¢ mozliwos¢ niezaleznego  uzytkowania
oprogramowania na minimum 2 stanowiskach.

Po uruchomieniu SSINS, powinny zosta¢ przekazane do TD S.A., na trwatych
nosnikach, wynikowe pliki konfiguracyjne, majgce znamiona dokumentac;ji
powykonawczej.

Dostarczone oprogramowanie powinno obejmowac:

— oprogramowanie systemowe,

— oprogramowanie komunikacyjne,

— oprogramowanie stanowiska HMI, w tym bazy danych,
— oprogramowanie narzedziowe.

Wraz z oprogramowaniem powinny zosta¢ przekazane instrukcje uzytkowania
oprogramowania w jezyku polskim i pracowa¢ w aktualnie wspieranym przez
producenta srodowisku systemu operacyjnego.

Oprogramowanie narzedziowe powinno umozliwiac:

— parametryzacje urzgdzen i funkcji systemu,

— konfiguracje w przypadku dodania nowego urzadzenia/ urzadzen lub korekty
sygnatow,

— parametryzacje wizualizacji i uzupetnianie bazy danych na stanowisku HMI
w przypadku dodania nowych urzgdzen lub zmiany sygnatow,

— monitorowania, diagnostyki i testowania elementéw systemu.

Oprogramowanie narzedziowe (do parametryzacji, monitorowania, testowania
urzgdzen SSINS przez TD S.A.) powinno stanowi¢ niezalezny wydzielony pakiet
przekazywany wraz z niezbednym okablowaniem specjalistycznym.

Eksporty danych z aplikacji (raporty i dzienniki zdarzen), powinny by¢ wykonywane
do popularnych formatéw plikébw (co najmniej, do plikéw obstugiwanych przez
Microsoft Office).

Nalezy dostarczy¢ kopie zapasowe oprogramowania catego systemu, ktére pozwolg
na odtworzenie jego konfiguraciji.

Zgodnie z zasadami obowigzujgcymi w TD S.A., cato$¢ oprogramowania SSINS
powinno by¢ poddana procesowi certyfikacji przez stuzby IT TD S.A.

Dokumentacja

Dokumentacja SSINS powinna zawiera¢ nastepujgce opracowania:

— opis dziatania systemu, w tym:
e wykaz i opis funkcji systemu,
e podziat funkcji w rozbiciu na elementy realizujgce okreslone funkcje,
e dane dotyczgce wymaganych parametrow technicznych,
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e schematy blokowe i funkcjonalne ilustrujgce strukture i realizacje funkcji
systemu,
— projekty wykonawczy i powykonawczy zgodne ze Standardem [T8], w tym:
e schematy zasadnicze obwodow zasilania i telemechaniki.
schematy potgczen komunikacyjnych fizycznych i logicznych,
schematy montazowe,
zestawienie materiatow i aparatow,
listy sygnalizacji, sterowan i pomiaréw przewidzianych dla kazdego pola i
wszystkich pozostatych elementow stacji zgodnie ze Standardem [T3]. Listy
te powinny zawierac informacje o zrodle i miejscu docelowym, tzn. adresy
listew przytgczeniowych, adresy i referencje dla posredniczgcych protokotow.
— graficzne przedstawienie proceséw na stanowisku HMI (schematy synoptyczne,
archiwizacja pomiarow i zdarzen, rejestracja alarmow, drukowanie raportow, itp.
— dokumentacja sprzetu (charakterystyka urzgdzenia, jego budowa i opis zasady
dziatania, parametry techniczne, schematy blokowe zaimplementowanych
uktadéw logicznych w urzadzeniu, instrukcje montazu i eksploatacji, karty
katalogowe dostarczonych urzadzen, itp.)

Dokumentacja SSINS powinna spetnia¢ wymagania zawarte w wytycznych do
sporzadzania i postepowania z Dokumentacjg Bezpieczenstwa Systemow
Informacyjnych w TD S.A. zgodnie z [T14].

Postanowienia koncowe

Po zakonczeniu prac instalacyjnych nalezy dokona¢ petnego sprawdzenia SSINS
w catym zakresie ze stanowiska SCADA. Sprawdzenie telemechaniki ma odbywaé
sie bezposrednio od zrédta sygnatu. Wszystkie sygnaty powinny zostaé
wygenerowane przez grupe rozruchowa.

Zamieszczone w Standardzie rysunki/schematy stanowig wtasnos¢ TAURON
Dystrybucja S.A,

Za aktualizacje Standardu odpowiedzialne jest Biuro Standaryzacji.
Nadzor nad realizacjg postanowien Standardu sprawuje Wiceprezes Zarzgdu ds.
Operatora.

Wykaz zatacznikow

Zatgcznik nr 1. Normy i dokumenty zwigzane.
Zatgcznik nr 2. Wymagania dla sieci stacyjnej LAN.

RysunKi

Rysunek nr 1. Schemat funkcjonalny Systemu Sterowania i Nadzoru Stacji WN/SN
— wykonanie w Standardzie IEC 60870.

Rysunek nr 2. Schemat funkcjonalny Systemu Sterowania i Nadzoru Stacji WN/SN
— wykonanie w Standardzie IEC 61850.
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