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Akty prawne

[U1]

[u2]

Norm
[N1]

[N2]

[N3]

[N4]

[NS]

[N6]

[N7]

[N8]

[N9]

[N10]

[N11]

[N12]

[N13]

[N14]

[N15]

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia
2022 r. wsprawie srodkbw na rzecz wysokiego wspdlnego poziomu
cyberbezpieczenstwa na terytorium Unii, Zmieniajgca rozporzadzenie
(UE) nr 910/2014 idyrektywe (UE)2018/1972 oraz uchylajgca dyrektywe
(UE) 2016/1148 (dyrektywa NIS 2)

Ministerstwo Klimatu i Srodowiska. Wrzesien 2021 r. Rekomendacje dotyczgce
dziatan majacych na celu wzmocnienie cyberbezpieczenstwa w sektorze energii
oraz wytyczne sektorowe dotyczace zgtaszania incydentéw.

PN-EN 60870-2-1:2002 - Urzadzenia i systemy telesterowania - Cze$¢ 2-1:
Warunki pracy - Zasilanie i kompatybilnos¢ elektromagnetyczna.

PN-EN 60870-2-2:2002 — Urzgdzenia i systemy telesterowania - Czes¢ 2-2:
Warunki pracy - Warunki srodowiskowe (klimatyczne, mechaniczne i inne
oddziatywania nieelektryczne).

PN-EN 60870-5-101:2005 + A1:2016-07 — Urzadzenia i systemy telesterowania
- Czes¢ 5-101: Protokoly transmisyjne - Norma towarzyszaca dotyczgca
podstawowych zadan telesterowania.

PN-EN 60870-5-102:2003 - Urzadzenia i systemy telesterowania - Cze$¢ 5-102:
Protokoty transmisyjne - Norma towarzyszgca, dotyczgca transmisji sumarycznych
pomiarow energii w elektrycznych systemach energetycznych.

PN-EN 60870-5-103:2002 - Urzadzenia i systemy telesterowania - Cze$¢ 5-103:
Protokoty transmisyjne - Norma towarzyszgca dotyczaca interfejsu informacyjnego
urzgdzen zabezpieczajgcych.

PN-EN 60870-5-104:2007 + A1:2017-02 — Urzadzenia i systemy telesterowania
- Czes¢ 5-104: Protokoty transmisyjne - Dostep do sieci dla IEC 60870-5-101
z wykorzystaniem standardowych profili transportu.

PN-EN 60870-5-1:2002 - Urzadzenia i systemy telesterowania - Czes$¢ 5-1:
Protokoty transmisyjne - Formaty ramek transmisyjnych.

PN-EN 60870-5-2:2002 - Urzadzenia i systemy telesterowania - Cze$¢ 5-2:
Protokoty transmisyjne - Procedury transmisyjne.

PN-EN 60870-5-3:2002 - Urzadzenia i systemy telesterowania - Cze$¢ 5-3:
Protokoty transmisyjne - Ogdlna struktura danych aplikacyjnych.

PN-EN 60870-5-4:2002 — Urzadzenia i systemy telesterowania - Czes¢ 5-4:
Protokoty transmisyjne - Definiowanie i kodowanie elementow informacyjnych
aplikaciji.

PN-EN 60870-5-5:2002 - Urzadzenia i systemy telesterowania - Cze$¢ 5-5:
Protokoty transmisyjne - Funkcje podstawowe aplikaciji.

PN-EN 60870-5-6:2010 - Urzadzenia i systemy telesterowania - Czes$¢ 5-6:
Wytyczne dla badan zgodnych z wieloczesciowg normg EN 60870-5.

PN-EN 61850-3:2014-11 - Systemy i sieci komunikacyjne automatyzaciji
przedsiebiorstw elektroenergetycznych - Czes¢ 3: Wymagania ogdlne.

PN-EN 61850-4:2011 + A1:2021-07 — Systemy i sieci komunikacyjne w stacjach
elektroenergetycznych - Czes¢ 4: Zarzadzanie projektem i uktadem.

PN-EN 61850-5:2013-10 + A1:2022-12 - Systemy i sieci komunikacyjne
automatyzacji przedsiebiorstw elektroenergetycznych - Cze$¢ 5: Wymagania
komunikacyjne dla modeli funkciji i urzgdzen.
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PN-EN 61850-6:2010 + A1:2019-01 - Systemy i sieci komunikacyjne w stacjach
elektroenergetycznych - Czes¢ 6: Jezyk opisu konfiguracji komunikacji pomiedzy
urzgdzeniami IED w stacjach elektroenergetycznych.

PN-EN 61850-7-1:2011 + A1:2021-05 - Systemy i sieci telekomunikacyjne do
automatyzacji przedsigbiorstw energetycznych - Czes¢ 7-1: Podstawowa struktura
komunikacyjna - Zasady i modele.

PN-EN 61850-7-2:2011 + A1:2020-11 — Systemy i sieci komunikacyjne w stacjach
elektroenergetycznych - Cze8¢ 7-2: Podstawowa struktura informatyczna
I komunikacyjna - Zwiezly interfejs ustug komunikacyjnych (ACSI).

PN-EN 61850-7-3:2011 + A1:2020-11 - Systemy i sieci komunikacyjne w stacjach
elektroenergetycznych - Czes$¢ 7-3. Podstawowa struktura komunikacyjna
- Wspdlne klasy danych.

PN-EN 61850-7-4:2011 + A1:2020-11 - Systemy i sieci komunikacyjne do
automatyzacji przedsiebiorstw elektroenergetycznych - Czes¢ 7-4: Podstawowa
struktura komunikacyjna - Kompatybilne klasy weztéw logicznych i danych.

PN-EN 61850-7-410:2013-06 + A1:2016-06 - Systemy i sieci komunikacyjne
automatyzacji przedsiebiorstw elektroenergetycznych - Czes¢ 7-410: Podstawowa
struktura komunikacyjna - Elektrownie wodne - Komunikacja dla celéw nadzoru
| sterowania.

PN-EN IEC 61850-7-420:2022-07 - Systemy i sieci komunikacyjne w automatyce
stacji elektroenergetycznych - Czes¢ 7-420: Podstawowa struktura komunikacji
- Rozproszone zasoby energii i wezty logiczne automatyki dystrybucyjnej.

PN-EN 61850-8-1:2011 + A1:2020-11 — Systemy i sieci telekomunikacyjne do
automatyzacji przedsiebiorstw energetycznych - Cze$¢ 8-1. Specjalne
odwzorowanie ustugi komunikacyjnej (SCSM) - Odwzorowanie na MMS (ISO
9506-1 i ISO 9506-2) oraz na ISO/IEC 8802-3.

PN-EN |EC 61850-8-2:2019-07 - Systemy i sieci telekomunikacyjne do
automatyzacji przedsiebiorstw energetycznych - Cze$¢ 8-2: Specjalne
odwzorowanie ustugi komunikacyjnej (SCSM) - Odwzorowanie na protokét
bezposredniej wymiany informaciji z wykorzystaniem jezyka XML (XMPP).

PN-EN 61850-9-2:2012 + A1:2020-11 - Systemy i sieci telekomunikacyjne do
automatyzacji przedsiebiorstw energetycznych - Czes¢ 9-2: Specjalne
odwzorowanie ustugi komunikacyjnej (SCSM) - Wartosci prébkowane przesytane
zgodnie z ISO/IEC 8802-3.

PN-EN 61850-10:2013-11 - Systemy i sieci komunikacyjne automatyzaciji
przedsiebiorstw elektroenergetycznych - Czes¢ 10: Testowanie zgodnoéci.

PN-EN 62439-3:2022-09 Przemystowe sieci komunikacyjne - Sieci automatyki o
wysokiej dostepnosci - Czes¢ 3: Protokét redundancji réwnolegtej (PRP)
i bezstratna redundancja o wysokiej dostepnosci (HSR).

PN-EN 60793-2:2020-08 Swiattowody — Cze$¢ 2: Specyfikacja wyrobu
— Postanowienia ogodlne.

IEEE 1588-2019 — Standard IEEE dotyczacy protokotu precyzyjnej synchronizaciji
zegara dla sieciowych systeméw pomiarowych i sterujgcych.

IEC/IEEE 61850-9-3:2016. Sieci i systemy komunikacyjne automatyki
elektroenergetycznej - Cze$¢ 9-3: Profil protokotu czasu precyzyjnego dla
automatyki elektroenergetyczne;j.

PN-EN 62351-3:2015-06 + A1:2019-01 + A2:2020-12 - Zarzgdzanie systemem
elektroenergetycznym izwigzana z tym wymiana informacji. Ochrona danych
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komunikacji. Czes¢ 3: Komunikacja sieciowa i system bezpieczenstwa. Profile
zawierajgce TCP/IP.

PN-EN [IEC 62351-4:2019-06 + Al1:2021-04 - Zarzadzanie systemem
elektroenergetycznym i zwigzana z tym wymiana informacji - Ochrona danych
komunikacji - Czes¢ 4: Profile zawierajgce MMS i pochodne

PN-EN IEC 62351-5:2023-07 - Zarzadzanie systemem elektroenergetycznym i
zwigzana z tym wymiana informacji - Ochrona danych komunikacji - Czes¢ 5:
Bezpieczenstwo dla IEC 60870-5 i pochodnych.

PN-EN IEC 62351-6:2021-07 - Zarzadzanie systemem elektroenergetycznym i
zwigzana z tym wymiana informacji - Ochrona danych komunikacji - Czes¢ 6:
Zabezpieczenie dla IEC 61850

PN-EN IEC 62351-8:2021-02 - Zarzadzanie systemem elektroenergetycznym i
zwigzana z tym wymiana informacji - Ochrona danych komunikacji - Cze$¢ 8
Kontrola  dostepu oparta na rolach dla zarzadzania  systemem
elektroenergetycznym.

PN-EN 62351-7:2018-03 - Zarzadzanie systemem elektroenergetycznym
izwigzana z tym wymiana informacji. Ochrona danych komunikaciji.
Czesc¢ 7: Modele obiektow danych zarzgdzania siecig i systemem (NSM).

PN-EN 62351-9:2017-12 - Zarzadzanie systemem elektroenergetycznym
izwigzana z tym wymiana informacji. Ochrona danych komunikaciji.
Czes¢ 9: Zarzadzanie kluczami bezpieczenstwa dla urzadzen systemu
elektroenergetycznego.

PN-EN 62351-11:2017-05 - Zarzadzanie systemem elektroenergetycznym
izwigzana z tym wymiana informacji. Ochrona danych komunikaciji.
Czes¢ 11:Zabezpieczenie plikow XML.

PN-EN 62443-2-4:2019-12, PN-EN 62443-2-4:2019-12/A1:2020-01
- Bezpieczenstwo w automatyce przemystowej i systemach sterowania - Czesc¢
2-4: Wymagania dla programu bezpieczenhstwa dla dostawcéw ustug IACS.

PN-EN 62443-3-2:2021-03 - Bezpieczenstwo w automatyce przemystowej
i systemach sterowania - Czes¢ 3-2: Ocena ryzyka w bezpieczehstwie
i projektowaniu systemu.

PN-EN 62443-3-2:2021-03 - Bezpieczenstwo w systemach sterowania i automatyki
przemystowej - Czes¢ 3-2: Ocena ryzyka w bezpieczenstwie i projektowaniu
systemu.

PN-EN 62443-3-3:2020-01 — Przemystowe sieci komunikacyjne - Bezpieczenstwo
sieci i systemoéw. - Czes¢ 3-3: Wymagania dla systemu bezpieczenstwa i pozioméw
bezpieczenstwa.

PN-EN 62443-4-1:2018-06 — Bezpieczenstwo w systemach sterowania i automatyki
przemystowej - Czes¢ 4-1: Wymagania cyklu rozwoju dotyczace tworzenia
bezpiecznego produktu.

PN-EN 62443-4-2:2019-08 — Bezpieczenstwo w systemach sterowania i automatyki
przemystowej - Czes¢ 4-2: Wymagania techniczne bezpieczenstwa dla
komponentéw IACS.

PN-EN ISO/IEC 27001:2023-08 - Bezpieczenstwo informac;ji, cyberbezpieczenstwo
i ochrona prywatnosci - Systemy zarzgdzania bezpieczehstwem informacji —
Wymagania.
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Dokumenty TAURON Dystrybucja S.A.:

[T1]

[T2]

[T3]

[T4]

[T5]

[T6]

[T7]

[T8]

[T9]

[T10]

[T11]

[T12]
[T13]

[T14]

[T15]
[T16]

Standard techniczny nr 3/2014 - ukfady elektroenergetycznej automatyki
zabezpieczeniowej w TAURON Dystrybucja S.A.

Standard techniczny nr 4/2014 - konfiguracje rozdzielnic 110 kV w sieci
dystrybucyjnej 110 kV TAURON Dystrybucja S.A.

Standard techniczny nr 7/2015 - sygnalty przesylane z obiektow
elektroenergetycznych do systemu SCADA w TAURON Dystrybucja S.A.

Standard techniczny nr 8/2015 — oznaczenia projektowe obiektow i urzgdzen
zabudowanych w stacjach elektroenergetycznych TAURON Dystrybucja S.A.

Standard techniczny nr 9/2015 — ogdlne wymagania techniczne budowy stacji
WN/SN oraz rozdzielni WN i SN w TAURON Dystrybucja S.A.

Standard techniczny nr 13/2016 — rozdzielnice 110 kV w wykonaniu wnetrzowym
w izolacji gazowej GIS do zastosowan w sieci dystrybucyjnej 110 kV TAURON
Dystrybucja S.A.

Standard techniczny nr 14/2016 — zintegrowane pola rozdzielcze 110 kV w izolacji
gazowej, wykonane w technologii DT, do zastosowan w sieci dystrybucyjnej 110 kV
TAURON Dystrybucja S.A.

Standard techniczny nr 22/2016 — wymagania ogolne, zasady wykonywania
dokumentac;ji projektowych stacji 110kV/SN w TAURON Dystrybucja S.A.

Standard techniczny nr 34/2020 - konfiguracje i budowa rozdzielnic SN
pierwotnego rozdziatu do zabudowy w sieci dystrybucyjnej SN w TAURON
Dystrybucja S.A.

Standard techniczny nr 39/2021 — schematy koordynacyjne oraz schematy logiczne
funkcji zabezpieczeniowych i automatyk polowych urzgdzeh EAZ zabudowanych
w rozdzielnicach SN pierwotnego rozdziatu, o izolacji stato — powietrznej z jednym
systemem szyn zbiorczych, w TAURON Dystrybucja S.A.

Standard techniczny nr 41/2022 — schematy koordynacyjne oraz schematy logiczne
funkcji zabezpieczeniowych i automatyk polowych urzadzeh EAZ zabudowanych
w rozdzielnicach 110 kV w uktadach H5 i 1S, wykonanych w technologii AlS,
w TAURON Dystrybucja S.A.

Standard modelowania architektury Systeméw OT z uwzglednieniem zasad
bezpieczenstwa.

Wytyczne do architektury zabezpieczen Sieci i Systeméw OT w Grupie TAURON.

Wytyczne do sporzadzania i postepowania z Dokumentacjg Bezpieczenstwa
Systemow Informacyjnych wykorzystywanych do swiadczenia ustugi kluczowej
przez TAURON Dystrybucja S.A.

Wytyczne dla Systeméw IT dostepnych z Sieci Publiczne;j.

Standard w  zakresie wymagan bezpieczenstwa do Systeméw
informatycznych/aplikacji w Grupie TAURON.

UWAGA: Obowigzujg najnowsze wersje Standardéw i Wytycznych!
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