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Wymagania dla sieci stacyjnej LAN

SieC stacyjna LAN powinna obejmowac¢ swym zasiegiem rozdzielnice i budynek
technologiczny obiektu. Powinna stanowi¢ infrastrukture komunikacyjng dla
wymiany informacji pomiedzy urzgdzeniami stacji oraz bezpieczng platforme
komunikacji z systemem SCADA.

W sieci stacyjnej LAN powinny by¢ wydzielone co najmniej dwie, odseparowane

wzajemnie sieci LAN o nastepujgcym przeznaczeniu:

— LAN technologiczna (telemechaniczna) umozliwiajgca prowadzenie ruchu staciji.
Przesytanie komunikatow MMS i GOOSE powinno odbywaé sie za
posrednictwem wzajemnie odseparowanych wirtualnych sieci VLAN,

— LAN eksploatacji (inzynierska) umozliwiajgca eksploatacje urzgdzen i systemow
stacji.

W przypadku stacji, w ktorej U-EAZ komunikujg sie ze sterownikiem stacyjnym

zgodnie ze standardem IEC 61850, szyna stacyjna LAN powinna by¢ wykonana

w topologii gwiazdy PRP.

taczne opdznienie przesytu informacji na trasie pomiedzy dowolng parg switch'ow
nie powinno przekracza¢ 0.6 ms. Natomiast catkowity czas przesytu komunikatu
GOOSE pomiedzy dwoma dowolnymi U-EAZ nie powinien przekracza¢ 3 ms.

Wszystkie potgczenia w sieci LAN technologicznej powinny by¢ wykonane za
pomocg Swiattowoddw. Powinno sie stosowac kable wielomodowe gradientowe ze
znamionowg S$rednicg rdzenia/ptaszcza 50/125 ym. Kable swiattowodowe powinny
spetnia¢ wymagania normy [N28].

Swiattowody powinny byé umieszczone w rurach ochronnych (kazdy patchcord
dupleksowy w osobnej rurze). Zastosowane rury ochronne powinny by¢ odporne na
uszkodzenia ze strony gryzoni oraz niepalne (nierozprzestrzeniajgce ognia,
samogasngce)

Nalezy dazy¢é do ujednolicenia stosowanych ztgczy sSwiattowodowych ze
wskazaniem na typ LC/PC lub SC/PC.

Budowa wydzielonej sieci technologicznej LAN dedykowanej dla potrzeb systemow
technologicznych wymaga opracowania szczegotowego projektu techniczno-
wykonawczego. Wymagane jest zastosowanie optymalnych zasad budowy
gwarantujgcych skalowalny, hierarchiczny model sieci, catkowitg eliminacje
pojedynczych punktow awarii oraz mozliwo$¢ realizacji rezerwowych drég
komunikaciji.

Potgczenia w sieci LAN eksploatacyjnej dopuszcza sie wykonywaé za pomoca
Swiattowoddw jak i miedzianego okablowania strukturalnego.

W przypadku wykonania fragmentow sieci LAN z wykorzystaniem miedzianego

okablowania strukturalnego powinno sie stosowac:

— jako medium transmisyjne, miedziang skretke ekranowang folig i dodatkowym
oplotem S-FTP, kategorii 6,

— zigcza RJ 45,

— technologie przesytania danych — standard 100/1000BaseTX.

Wszystkie elementy okablowania strukturalnego powinny by¢ certyfikowane

w kategorii 6.
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1.11. Przefgcznik sieci LAN (switch) powinien spetnia¢ nastepujgce wymagania:

wykonanie  przemystowe, o0 wysokiej odpornosci na  zaktdcenia
elektromagnetyczne, przystosowany do wspoéipracy z  urzgdzeniami
komunikujgcymi sie w standardzie IEC 61850, moggcy pracowac w sieciach LAN
z wykorzystaniem protokotow: DNP3.0 TCP/IP, MMS, GOOSE, SMV,
IEC 60870-5-104,

przystosowany do wspotpracy z siecig Fast Ethernet 100BaseTX, 100BaseFX
z transmisjg dwukierunkowg Full Duplex,

wyposazony w mechanizm Flow Control stuzgcy do czasowego wstrzymywania
transmisji danych w sieci Ethernet,

wyposazony w funkcje Link Aggregation, ktéra pozwala na tgczenie Kkilku
fizycznych interfejsow switch'a w jeden logiczny port,

wyposazony w mechanizm umozliwiajgcy autoryzacje podtgczonych urzgdzen na
podstawie adresow MAC,

wyposazony w mechanizm VLAN Tagging umozliwiajgcy tworzenie wirtualnych
sieci VLAN,

powinien obstugiwaé protokoty sieciowe: ARP, IPv4, TCP, ICMP, SFTP, HTTPS,
DHCP, PTPv2, SSHv2, IGMPVv2, RADIUS, SNMPV3, PTPVv2,

mozliwos¢ skonfigurowania i obstugiwania sieci wirtualnych,

mozliwos¢ skonfigurowania limitdbw przeptywnosci na poszczegdélnych portach
(w tym takze z uwzglednieniem ramek rozgtoszeniowych),

mozliwos¢ zdalnego wtgczania/wytgczania okreslonych portéw,

mozliwos¢ zdalnej aktualizacji/pobrania konfiguraciji,

mozliwos¢ definiowania poziomow dostepu do ustawien switch'a,

mozliwos¢ generowania alarméw 2z mozliwoscig zdalnego ich odczytu
w przypadku préby nieautoryzowanego podtgczania urzgdzen,

mozliwos¢ logowania lokalnego i zdalnego sesji administracyjnych oraz zmian
w konfiguracji,

mozliwos¢ zmiany haset dostepu do kont lokalnych,

mozliwos¢ aktualizowania konfiguracji,

mozliwos¢ zarzgdzania lokalne przez tgcze szeregowe, zarzgdzanie zdalne przez
SSH/SFTP i TLS/HTTPS,

funkcjonalnos¢ AAA (RADIUS),

powinien zawiera¢é min. 2 dodatkowe porty (do zarzgdzania/serwisowy, do
monitoringu bezpieczenstwa) zgodnie z [T13].

1.12. Sie¢ LAN powinna spetnia¢ wymagania niezawodnosciowe okreslone na podstawie
standardu IEC 60870-4, a w szczegolnosci:

niezawodnosc¢ sieci LAN rozumiana jako zdolnos¢ transmisji pomiedzy kazdag
parg jej portdw komunikacyjnych powinna charakteryzowac sie srednim czasem
miedzyawaryjny MTBF = 10 lat,

przywrécenie uszkodzonej sieci LAN stacji do stanu petnej sprawnosci powinno
nastgpi¢ po srednim czasie MTTR < 12 godzin,

naprawa uszkodzonej sieci LAN stacji powinna nastgpic¢ po srednim czasie MTR
< 6 godzin,

powinien by¢ zastosowany sprzet o dyspozycyjnosci A = 99.75%

Zatgcznik nr 3 do Standardu technicznego nr 47/2025 - System Sterowania i Nadzoru Stacji WN/SN w TAURON
Dystrybucja S.A. (wersja pierwsza) Strona 3 z 3



